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In sieben Schritten zur

erfolgreichen Online-

Seminarkonzeption

1. Schritt: Bedarf ermitteln und Auftragsklarungsgesprach

Finde heraus, was du alles in eine Online-MaBnahme einbringen kdnntest,
solltest oder ,musstest”.

Welche von diesen oben erkannten Bedarfen sollen nun ins Online-Training
aufgenommen werden?

Filtere jetzt, was davon wirklich wichtig ist: Nicht alles was geschult werden
kann, muss auch geschult werden.

2. Schritt: Zielgruppenanalyse

Welche Tdtigkeitsmerkmale (z.B. berufliche Tdtigkeiten) und
Persdnlichkeitsmerkmale (auch Erziehung oder Ausbildung) weisen die
Mitglieder der Zielgruppe auf?

In welchem sozialen Umfeld arbeitet die Zielgruppe?

Wer sind Kunden und Kollegen der Zielgruppenmitglieder?

3. Schritt: Lernzieldefinition fiir Online-MaBBnahmen

Was soll mit der Online-WeiterbildungsmaBnahme erreicht werden?
o Wir unterteilen mindestens in Grob- und Feinziele. Grobziele: Das
Richtziel wird in grundlegende Elemente, die Grobziele, unterteilt.
Die Erreichung der Grobziele zahlt auf das Richtziel ein.
Beispiel: ,Der Lernende kann verschiedene Motivationsmodelle
benennen.”

o Feinziele: Ein Feinziel ist eines der Teilziele, die aus einem
Grobzielbaustein abgeleitet werden.
Beispiel: ,Der Lernende kann die vier Faktoren des ARCS-Modells
herausstellen.”
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4. Schritt: Online-Trainingsplanentwicklung

« Welche Lerninhalte sind flr das Seminarziel wichtig?

* Durch welche Methoden werden die Lernziele am besten erreicht?

« Mit welchen Medien kénnen die Inhalte optimal vermittelt werden?

* Wie werden die Lernmodule im Online-Trainingsplan aufgebaut?

« Mit welchen Medien und Methoden kdnnen die Inhalte vermittelt werden?

« Welche Nutzungsrechte haben die Medien, die ich gerne einsetzen wirde?

5. Schritt: Generalprobe

» Ist die Lehrstrategie geeignet, bei der Zielgruppe die Lernziele zu
erreichen?

«  Welche Anderungen sind gegebenenfalls notwendig?

« st der Zeitplan realistisch? Online brauchen viele Ubungen bis zu 40%
langer als im realen Leben.

« Werden die Inhalte den Online-Seminarzielen wirklich gerecht?

6. Schritt: Online-Seminardurchfiihrung

* Welche technischen und organisatorischen Vorbereitungen missen
getroffen werden
(Verfugbarkeit der Medien und Teilnehmerunterlagen, Funktionsfahigkeit
der Gerate, Raumaufteilung, Organisation eines Rahmenprogramms)?

«  Wie werden die Teilnehmer Gber das Seminar informiert?

7. Schritt: Erfolgskontrolle

« Wie kann geprift werden, ob die gewlinschte Veranderung des Verhaltens
eintritt?

« Wie gut hat der Transfer in die Arbeitswelt der Betreffenden funktioniert?

« Konnte ich Zwischentests zu Seminarbausteinen, On-the-job-Tests,
Befragungen, Interviews, Beobachtungen, Gruppengesprache nutzen, um
den Erfolg zu quantifizieren?

Quelle: Adaptiert fir Online-TrainingsmaBnahmen aus llling, Lorenz, TAM Akademie, Berlin; sowie Becker,

Manfred ,Wie gestalten? Systematische Personalentwicklung im Funktionszyklus” S. 365-383 in:
Strategische Personalentwicklung — Ein Programm in acht Etappen, Meifert, M. Springer (2008, 2010)
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Feinziele — Was gilt es zu beachten (3. Schritt)

Lernziele, insbesondere auch die Feinziele sind fiir die spatere Erstellung des Trainingsplans, fiir
die Absprache mit unseren Kunden und fir die spatere Erfolgskontrolle wichtig. Lernziele sollten
niemals mit konkreten Trainings-MaBnahmen verwechselt werden.

Bei Lernzielen den Online-Aspekt nicht vergessen

Feinziele beschreiben, was der Teilnehmer nach dem Training kennt, versteht, anwenden oder
analysieren kann, was er kombinieren oder was er beurteilen kann. Eine Beispielformulierung:

.Teilnehmer kdnnen nach dem Training das Vier-Seiten-Modell nach Schulz von Thun erklaren
und in der Praxis anwenden.”

Leider wird bei der Formulierung von Feinzielen oft vergessen, dass wir in einem fiir viele
Zielgruppen neuen Medium unterwegs sind.

Um die Teilnehmer nicht abzuhdngen, miissen wir entsprechende Ziele formulieren. Wenn die
Bedarfsanalyse zeigt, dass hier Nachholbedarf besteht, dann sollten sich unter den Feinzielen z. B.
Feinziele befinden wie: ,Nach dem Training sind alle Teilnehmer in der Lage, das Webboard
.Mural’ als Lernmedium zu nutzen.” Oder ,Nach dem Technical-Onboarding-Tag kénnen alle
Teilnehmer Uber Padlet, Mentimeter und Conceptboard mit dem / r Lehrenden interagieren.”

Das Verb gibt an, wie
anspruchsvoll das
Lernziel ist

Beurteilen
(Fahigkeit der Evaluation)
Einordnen,
bewerten von Ergebnissen

Kombinieren von Inhalten (Synthese)
Kombination bekannter Informationen

Analysieren
von Problemstellungen & Sachverhalten auf ihre elementaren Aspekte hin.

Anwenden
von Gelerntem, von Fertigkeiten in der Praxis bzw. im eigenen (neuen) Kontext

Verstehen
der relevanten Ursachen und Wirkungen, durchschauen von Hintergriinden oder Mechanismen

Kennen (Wissen)
Dies betrifft Daten, Fakten, theoretisches oder methodisches Wissen. Der Teilnehmer kann Kernpunkte benennen.
Abb: Eigene Darstellung, vergleiche Benjamin Bloom. Hinweis: Eine weitere Stufe, ,Creating — Schaffen von Neuem”, wird haufig zusatzlich

genannt.
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Tatigkeitsmerkmale, soz. Umfeld.

Feinziele:

—

,/

ZEITBUDGET
____Tage

____Stunden

\"

LERNZIELDEFINITION: Wichtigste Grobziele

N

\
\

/

PRE-SEMINAR
Zuhause-Seite:

Aufklarungs-E-Mai: [ ]; Erhebung: [ ]

Social-Space-Aktivitat:

Datenschutzerklarung: [ ]; Post-Mailing: [ ]

Idee 1 Bsp:

ZEITLICHE AUFTEILUNG (LP = Live-Prisenz; Be = Lernbegleitung)

Monkagvormittag: LP —-Be -~ LP | Nachwmittag: LP
Dlenstag: keln Unterricht

Mittwoch: Nur Be (Selbstlermnen i Lernma nagement-system, ca. 45 Min.)

-/

Idee 2
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PITT-Modell fir inhaltliche Blocke

Das PITT-Modell eignet sich gut fir deine Planung, wenn du im Seminar Wissen, Verhalten und
Fertigkeiten trainieren mochtest.

Workshops, bei denen du z.B. Konflikte mit dem Management aufarbeiten willst oder eine
Teamentwicklung sollte man jedoch anders planen. Hier bieten sich eher moderative Methoden an.

Hinweis: Wenn du das PITT-Modell nutzt, solltest du zuvor deine Zielgruppe verstanden und Grobziele
fur das Training festgelegt haben. Auch eine zeitliche Aufteilung fiir das Training sollte stehen.

Die vier Phasen des Modells:

01 Problematisieren; 02 Informieren; 03 Training; 04 Transfer

5 i s

Problematisieren Informieren Training Transfer

Bezug, " Uben, anwenden,
Impuls, ,Input : L
Warum relevant Langzeitgedachtnis

Arbeitskontext

Verhalten

Problematisierungsphase [P]

Hier wird klar: Wenn Teilnehmer verstehen, dass sich Inhalte an den personlichen Bediirfnissen
orientieren, sind sie bereit, wirklich mit Kopf und Herz mitzumachen und ins den Prozess zu
investieren.

Wozu lerne ich das, wie kann ich es im Alltag nutzen?” Deine Teilnehmer wollen das ,Warum?"
verstehen. Gib auch einen Uberblick (iber die wichtigsten Inhalte (Gliederung) oder stelle einen Bezug
zu den anderen Themen des Trainings her.

- Geeignete Methoden: Polarisierende Umfrage, kurze Geschichte, Vergleich, Prasentationen, kleine
aktivierende Ubung, Mini-Aufgabe, kurze Diskussion, Blitzlicht, Intro-Video etc.
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Informationsphase [I]

Neben den reinen Informationen, die Teilnehmer*innen hier erhalten und verarbeiten, sollen alle
Teilnehmer auch interaktiv beteiligt oder herausgefordert werden. Dies geht immer nur
stufenweise: Erst nutzt du sehr kleine, dann gréBere Herausforderungen.

Lasse Inhalte selber erarbeiten, nutze ggf. einen Flipped-Classroom-Ansatz. Bitte deine
Teilnehmer, ihre Erfahrungen zum Thema gelenkt einzubringen.

- Geeignete Methoden unter anderem: Von kurzem Vortrag und Gesprach tber kleine
Gruppenarbeiten (Tandem bis 4er) bis hin zur gemeinsamen Erarbeitung am interaktiven Board
wir z. B. Klaxoon: Hier bietet sich z. B. ein gemeinsames ,Clustern” von Inhalten an.

Trainingsphase [T]

Die Teilnehmer*innen werden spatestens hier auf der Verhaltensebene gefordert: Durch
Ausprobieren, auf eine Situation Ubertragen oder Quizzes, durch Wiederholen oder spielerisches
Nachahmen kann diese Phase gestaltet werden.

Achte darauf, diese Phase emotional zu gestalten. Dann haftet das Wissen besser in den Hirnen
der Teilnehmer*innen. (Buchtipp: Make it stick, Peter C. Brown, Qarie Marshall et al, Harvard
University Press (2014)

Wir wissen heute, dass der spatere Transfer in die Praxis nur gelingen kann, wenn die
Teilnehmer*innen hier nicht unterfordert werden. Noch wichtiger ist es aber, sie nicht zu
(iberfordern. Eine Uberforderung bringt dir als Trainer*in nur Frustration und im schlimmsten Fall
eine Verweigerungshaltung von Seiten der Teilnehmer ein.

- Geeignete Methoden: Alle Formen der reflektierten Auseinandersetzung mit Inhalten,
Methoden aus dem Bereich ,Training From the Back of the Room” und ,Serious Games”, Partner-
und Gruppenarbeit, Rollenspiel, Lernspiele, gemeinsame Bearbeitung einer konkreten Aufgabe,
Ubungen und Texten, Mindmap erstellen, interaktive Karten zuordnen oder praktische Ubungen.

Transferphase [{]

Versuche immer schon, den Transfer im Live-Prasenz-Seminar bzw. im Rahmen der
Lernbegleitung anzusprechen (daran zu erinnern). So wird die Umsetzung am Arbeitsplatz
leichter. Zum Thema Transfer gibt es ein ganzes Forschungsgebiet, die sogenannte
Transferforschung. Wir wissen heute, dass Lernen flr Teilnehmer dann sinnvoll ist, wenn die
Methoden und Kenntnisse auf die berufliche und ggf. private Praxis des Teilnehmers tUbertragbar
sind.

- Geeignete Methoden: Fokussierende Fragen wie ,Wann konnten Sie dies das nachste Mal
anwenden?”, Rollenspiele, Erarbeiten von Checklisten, Problemldseaufgaben in Einzel- oder
Kleingruppenarbeit, Einnehmen verschiedener Perspektiven, Auseinandersetzung mit inneren und
auBeren Widerstanden, Gesprache zur Umsetzung / Anwendung, Frage: ,Was fehlt mir noch fir

"

meine individuelle Praxis?....

Quelle: ,Training und Unterricht: Anregungen fir die Vorbereitung und Durchfihrung von Unterricht und Seminaren” G. Hoberg, (Klett, 1988)
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Mein Trainingskonzept: PITT

WEBTOOL-VERTRAUTHEIT DER TEILNEHMER

’ — \ Teilnehmer*innen informieren & Schritt flr Schritt

heranfiihren, auf gleiches Niveau heben & rechtzeitig tGber
Einsatz informieren.

- geniigend

_— Teilnehmer*innen ausreichend heranfihren oder fordern &
rechtzeitig Uber Einsatz informieren.

Teilnehmer*innen Gber Tool-Einsatz rechtzeitig informieren

Das Tool selbst besser kennenlernen, dann erst einsetzen.

w
(%)
:fu Zeit + Lernziel InhaI'F. Tool (Url)
I:' (z.B. Ubung, Methode, O-Ton)
o | MONTAG
Block: Gruppenprozesse | Am Ende der Blocks -/~
verstehen + ) sind die Tellnehmer tn
angemessen reagieren | Lage...
| 9h ,Ankommen”
| In= Problematisierung durch | VidL.mp4
P |- cruppendynamik | die Trainerin: Kurzes
ericenmnen” Video zu....

Legende: P Problematisieren o | Informieren ¢ T Training ® § Transfer
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Auf den folgenden beiden Seiten
findest du die Arbeitshilfen
nochmal ohne Beispieldaten.
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Mein Trainingskonzept: zielgruppe-Lernziel-Zeit

/,/ ‘;I ELGRUPPE: Persénlichkeitsmerkmale ZEITBUDGET \
____Tage
____Stunden
Tétigkeitsmerkmale, soz. Umfeld:

.f’// \‘.

LERNZIELDEFINITION: Wichtigste Grobziele

Feinziele:

- /

PRE-SEMINAR
Zuhause-Seite:

Aufklarungs-E-Mai: [ ]; Erhebung: [ ]

Datenschutzerklarung: [ ]; Post-Mailing: [ ]

Social-Space-Aktivitat: j

ZEITLICHE AUFTEILUNG (Sy = synchron; A = asynchron / Lernbegleitung; social = sozialer Lernraum)

Idee 1

Idee 2

Seite 11




Mein Trainingskonzept: PITT

WEBTOOL-VERTRAUTHEIT DER TEILNEHMER
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Teilnehmer*innen informieren & Schritt fur Schritt
heranfiihren, auf gleiches Niveau heben & rechtzeitig Gber

_— Teilnehmer*innen ausreichend heranfihren oder fordern &
rechtzeitig Uber Einsatz informieren.

Teilnehmer*innen tber Tool-Einsatz rechtzeitig informieren

Das Tool selbst besser kennenlernen, dann erst einsetzen.

PITT-
Phase*

Zeit + Lernziel

Inhalt
(z.B. Ubung, Methode, O-Ton)

Tool / Url

*Legende: P Problematisieren o | Informieren o T Training * € Transfer
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DEINE CHECK-LISTEN

Check-ins & Ice-Breaker (aka Energizer), die online wirklich funktionieren
01 Breakout-Karussell

Zwei oder drei Breakout-Runden mit je 3 Teilnehmer*innen mit jeweils wechselnder Besetzung. Eine
gute Aufgabe ist z. B. “Findet zu dritt zwei Eigenschaften, die ihr in der Gruppe gemeinsam habt.” 7
Min. je Breakout ist bei 3er Gruppen eine gute Zeit.

02 Interessanter Gegenstand

Statt das Ubliche Visitenkarten-Padlet mit Seelenstriptease (wo kommst du her, Passfoto, was ist deine
Sozialversicherungsnummer?) zu veranstalten, empfehlen wir eine psychologisch sichere Variante. Vor
Start des Trainings wird ein Padlet zur Verfliigung gestellt. Aufgabe: “Lade ein Bild eines fiir das Thema
interessanten Gegenstandes hoch.” Zum Start des Online-Workshops kann die Gruppe einen Blick auf
die Teilnehmernamen und die Gegenstande werfen, verraten was der Gegenstand fiir jeden bedeutet

wird erst am Ende der Live-Session von jedem Teilnehmer. (Ggf. mit Raterunde: “Was kdnnte der

Blumentopf von Andy fiir ihn bedeuten, habt ihr eine Idee, bevor Andy es verrat?”

03 Ein-Adjektiv-Check-in

Die Trainerin bittet alle Teilnehmer, “ein einziges Adjektiv fir deine Stimmung heute morgen” zu
finden. Der riesige Vorteil in diesem simplen Check-in besteht darin, dass auch gréBere Gruppen in
wenigen Minuten "auf dem Dampfer” sind. Selbst, wenn die Vielredner einen ganzen Satz daraus
machen: Die Faustregel lautet, “eine Minute je 4 Teilnehmer”. Bei 12 Teilnehmern kommen Sie
tatsachlich mit drei Minuten hin!

Schon ist es, einmal nach der “groBen Pause” ein zweites Mal zu fragen: “und wie geht es dir jetzt,
nachdem wir den ersten Meilenstein geschafft haben?” Mit der Zeit findest du heraus, welche
Dramaturgie die meisten Teilnehmer von anfénglich “gespannt / noch etwas nervds” zu “befllgelt /
energetisch / voller Tatendrang” bringt.

Achtung: Wenn sich die Gruppe noch nicht kennt, ist beim Einstieg am Morgen die Zusatzfrage “...und
was ist dein Fokus in ganz wenigen Worten" angebracht.

04 Batterie-Check-in

Der Trainer teilt ein Batteriesymbol (innen ist viel Platz) und bittet die Teilnehmer, "einen Strich als
Markierung zu setzen. Wie voll ist denn heute Morgen deine Batterie?" Ich mag die Verbindung von
Symbol und Emotion. Die Teilnehmer kdnnen, ohne morgens gleich druckreif reden zu missen eine

Markierung weiter rechts in die Batterie setzen (voll) oder weiter links (leer) um auszudriicken, wie es

Seite 13



’C \ Corporate
[T ] Training
j-\ B V4 Academy

ihnen gerade geht. Gut geeignet flir Zoom, BigBlueButton oder jedes Board, auf dem man leicht

zeichnen / stempeln kann.

05 SpaBklick auf Folie

Die Teilnehmer kénnen einen Stempel setzen, z. B. auf eine lineare Skala: "Welcher Urlaubstyp bist
du?" Hier ist links "Berge" und rechts "Meer" abgebildet. Oder: "In welcher Stadt sitzt du gerade?" Hier
wird ein Slide mit einer Karte der DACH Region abgebildet. Geeignet fiir Zoom oder jedes

Whiteboard.

06 Tiermosaik

Um die Zusammenarbeit in einer Gruppe oder einem Team zu thematisierten oder “just for fun" wird
die Gruppe gebeten, sich ein Tier auszusuchen. Dieses soll sie dann in Mural, Miro, Klaxoon oder
Conceptboard auf vorgefertigten Punkten oder eigenen Post-Its wie ein Mosaik zusammenlegen.

Absprechen verboten!

07 Wo ist John, Wo ist Jane?

Am besten in Zoom in der Mosaik-Ansicht spielen. Teams zeigt leider nur eine begrenzte Anzahl von
Teilnehmern in der Mosaikansicht an. Eine Person startet und fragt: "Wo ist Jan!" Nun sollen alle
Teilnehmer schnell in die Richtung zeigen, in der das Videobild des Teilnehmers von ihnen aus zu
sehen ist. Oft zeigt man erst in die falsche Richtung, wenn z. B. das eigene Videobild nicht gespiegelt

ist. Zeitdruck macht es etwas lustiger. Nicht Ubertreiben, eine Runde reicht aus.

08 Der Trick

Der Trainer flhrt einen Buhnentrick vor, der auch vor einer Kamera funktioniert. Danach kann man es
bei der Auflosung der Gauklerei gelassen (strahlende Gesichter) oder man geht spater auf die
Metaebene "Wie versucht Koénig Kunde uns als Vertriebler denn auszutricksen?" (fiir Vertriebstrainings)

oder "Wo tricksen wir uns denn selbst aus?" (Beispiel Selbstfihrung / Change)

Beispiel fiir einen Biihnentrick: Die Teilnehmer sollen den Trainer kdrperlich imitieren. "Ich strecke
meine Arme aus und bringe die rechte Hand Uber die linke. Nun drehe ich die Hande zusammen und
verschranke die Finger. " Baue jetzt ein Ablenkungsmandver ein, indem du z. B. einen Teilnehmer

ansprichst. "Dein kleiner Finger muss oben sein!" Hier das Video zur Umsetzung...
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09 Miinze

"Findet eine Geldmiinze. Welche Jahreszahl steht darauf? Was ist in diesem Jahr bei euch passiert?"
Alternative: "Was ist in diesem Jahr im Bereich der Fihrung angesagt gewesen?"

10 Change Game nur als Energizer (z. B. nach einer Pause) kommtsehrgutan

Die Trainerin bitte die Teilnehmer, die Kamera flr eine Min. auszuschalten. In dieser Zeit sollen die
Teilnehmer drei Dinge an sich oder der sichtbaren Szene dndern. Wenn alle wieder die Kamera
eingeschaltet haben, fragt die Trainerin, welche Veranderungen Teilnehmer bei anderen feststellen
kdnnen. Beldsst man es bei dieser einen Runde handelt es sich um einen sehr guten Energizer nach
einer Pause. Naturlich l3sst sich noch ein Satz als Fazit unterbringen, Gbertreibe es aber nicht.

Tipp: Inspirationen bei https://tscheck.in

Die Seite bietet Check-in und —Out-Fragen fiir Workshops und Meetings. Es macht Sinn, die Fragen
etwas weniger amerikanisch zu gestalten und fir das Seminarziel abzustimmen. Nicht unreflektiert
Ubernehmen.
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Liste: Didaktische Formate fiir die Problematisierungsphase

Handy-Bilderjagd Die Bilderjagd ist als Einstieg in deinen Trainingstag oder zur Problematisierung zum Start
eines PITT-Modells geeignet. Die Trainerin fragt z.B.: "Was reprasentiert den Start in deine
Woche?" Teilnehmer suchen nun innerhalb ca. 1 Minute auf ihrem Handy ein Bild heraus.
Alternative Frage: "Welches Bild / Symbol steht fiir unser Thema, "Kunde aus der Holle".
Durch die Bilder kommen die Teilnehmer wunderbar ins Thema. Sie berichten von
eigenen Erfahrungen, an die sie spater ankniipfen kdnnen. Danke an Julian Kea

1 Min. Schockervideo; Ein witziges oder aufrittelndes Video, welches das Problem besonders drastisch aufzeigt.
plus Hier ein Beispiel zum Thema ,Meine Videoprasenz verbessern”: Prof. Umstand hat den
Verbesserungsmég- Einstieg in sein Seminar verfilmt und wirde sich Uber Feedback freuen. [Video-Link] Die
lichkeiten auf eBoard Teilnehmer belédcheln die ungeschickte Art des Professors und finden auf einem Board
danach leicht Verbesserungsmdoglichkeiten. Nun dreht der Trainer es um: ,Daran wollen
auch wir uns messen, auch, wenn es bei uns vielleicht nicht so schlimm ist wie bei diesem

zerstreuten Professor. ,

Live-Umfrage Tools wie Mentimeter oder z. B. sli.do erlauben den Teilnehmern, z. B. ihre groBte

(mit dem Handy) Herausforderung in einem Stichwort (oder zwei) als Wort-Wolke, als Skala etc. anzugeben
und dabei live zu verfolgen, was andere beschaftigt. Mit dem Handy abzustimmen bringt
etwas Abwechslung / Bewegung in das Ganze. (und der geteilte Bildschirm — Full-Screen-
des Trainers macht dann keine Probleme)

Requisite ,Was konnte  Die Trainerin hlt eine Kettensage ins Kamerabild: ,Was konnte dies mit unserem Thema

dies mit unserem zu tun haben?” Nun sammelt sie Wortmeldungen und geht ggf. auf wenige etwas

Thema ..." genauer ein. Dann kommt ein Trainer-Impuls zum Thema (Input). Wéahrend der Input-
Phase wird erklart, was das Symbol als Teil des Modells bedeutet.

Parabel-Ansatz Beispiel Flihrungskrafte-Training. Trainerin: ,Stellen Sie sich vor, Sie wachen nachts auf
und Sie riechen, dass es brennt. Was tun Sie?” Die Trainerin startet einen Count-Down (1
Minute). ,Rufen Sie gerne rein!” Nun kommen zahlreiche Wortmeldungen der Teilnehmer.
Manche sinnvoller, manche wiirden ins Verderben fiihren.

Nun wird die Geschichte aufgeldst: ,Sie stellen fest, es ist nur der Toaster, ein kleiner
Schmorbrand. Sie konnten noch den Stecker ziehen. Was lernen wir daraus...” Als
nachstes muss der Transfer in die Welt der Fihrungskrafte geschafft werden.
,FUhrungskrafte haben es fast jede Woche mit kleinen und groBen Krisen zu tun .... Wie
aber gehen wir damit um?” Danke an Daniel Kottke

“Wer hat schon mal ...”  Als Einstieg in einen inhaltlichen Block oder neuen Trainingstag: Lasse die Teilnehmer ihre
Kamera abdecken. Stelle dann z. B. die Frage: "Wer hat schon mal ein Buch zum Thema
gelesen, das wir heute besprechen?" Teilnehmer, die die Frage bejahen kénnen, diirfen
nun die Kamera einschalten. Die Trainerin kann nun nachfragen: "Welches Buch war das,
Klaus?" Es geht darum, Dinge aufzudecken, die der Gruppe helfen kénnen, ihr Ziel zu
erreichen. Danke an Julian Kea

Seite 16


https://vimeo.com/441622862/5b26d059fb

Chatstorm

C Corporate
T Training
A Academy

Je langer niemand auf eine Frage im Chat eine Antwort eingibt, desto mehr steigt die
Wahrscheinlichkeit, dass auch in den nachsten Sekunden niemand eine Antwort eingibt.
(Denn die anderen Teilnehmer sehen ja, dass niemand etwas eingibt ..) Der Chatstorm
durchbricht dies, indem die Teilnehmer aufgefordert werden, gleichzeitig auf Senden zu
klicken, nachdem sie eine Antwort vorbereitet haben. Die Methode nutzt im Grunde das
Prinzip des Gruppenzwangs (Peer Pressure) aus.

Didaktische Formate fiir die Impuls-Phase (Auswahl)

Teach _ Backs (Sehr effektiv)

Geschichte von
eigenen Fehlern
erzahlen-> Learning?

Audio fur den
Spaziergang

Als bewegtes Modell
erklaren

Losungsansatz in slack
diskutieren lassen
(async.)

Schlisselbegriff online
recherchieren

Alle fordern den ,Flipped Classroom”, also die Wissensvermittlung aus den kostbaren
Live-Sitzungen auszulagern und diese mdéglichst vorher stattfinden zu lassen. Das Ideal
lautet: ,Teilnehmer sollen in der kostbaren Zeit mit dem/r Trainer*in Fragen zum neu
Gelernten stellen oder in der Gruppe Uber Aspekte dessen diskutieren.

Auch bei Teach-Backs, die viel zu wenig eingesetzt werden, verlagert die Trainerin die
Vermittlung eines Teils des Stoffes auf die Teilnehmer. Die Vermittlung geschieht z.B. in
2er Teams. In diesem Video erklére ich den Vorgang.

Die Trainer*in vermittelt das Konzept durch das Erzahlen einer eigenen Geschichte (dies
sollte zumindest auf einer wahren Begebenheit basieren.) Geschichten interessieren uns
deshalb, weil wir einen Vorteil daraus ziehen wollen. Wir wollen uns selbst Schmerz
ersparen oder etwas Positives gewinnen. Stelle als Trainerin dar, was du falsch gemacht
hast und um welche Stolperfalle(n) es sich in der Riickschau handelt. Biete eine Liste der
Stolperfallen mit Lodsung an, wie man diese vermeiden kann.

Die Trainer*in lagert einen Teil des Stoffes aus — in eine Audiodatei. Dies kann leicht mit
dem eigenen Handy (mp3) aufgenommen werden. In einer 20 Min Pause kannst du die
Teilnehmer auffordern, die Audio-Datei einfach anzuhoren. ,Gehen Sie gerne spazieren.”
Ein QR-Code hilft den Teilnehmern, die Audio-Datei mit dem Handy zu laden.

Der/ Die Trainer*in macht aus einem trockenen ,Textbuch-Stoff” ein eigenes Modell und
reduziert so komplexe Zusammenhange auf das Wesentliche. Online besteht nun die
groB3e Chance, mittels Mural oder z. B. iber Prezi ein responsives Modell zu erstellen, das
auf Klicks oder die Bewegung des Mauszeigers reagiert. Wir empfehlen, ca. die erste
Halfte eines gréBeren Modelles zu erklaren, dann die zweite Halfte in einem weiteren
PITT.

Die Trainer*in lagert einen kleinen Teil des Stoffes in ein PDF aus und bittet die
Teilnehmer, eine Aufgabe dazu in slack in Kleingruppen zu diskutieren. Dies funktioniert
nur, wenn du die Aufgabe bereits im Live-Seminar begonnen hast. Achte darauf, dass die
Erledigung der (Rest-)Aufgabe nicht langer als 15 Min dauert.

Die Trainer*in konfrontiert die Teilnehmer mit einem Fachbegriff oder einer Neuerung
(Gesetz / Fakten / Modell), indem sie die TN zunachst danach googlen lasst. Mit etwas
Erfahrung lasst sich vorhersagen, zu welchem Eindruck die Teilnehmer Gber das flr sie
neue Thema kommen. Nun ist es Aufgabe der Trainerin, Halbwissen zu korrigieren. ,Auch
bei anderen Gruppen ist der Eindruck entstanden, die Gesetzesnovelle bedeutet x. Die
Presse stellt dies tatsachlich falsch dar. In Wirklichkeit bedeutet es auch Y. Alles andere
was von lhnen genannt wurde stimmt allerdings. Wir fassen zusammen ...."
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Software / Maske mit Die Trainer*in bringt einen Screenshot einer Software auf ein Board wie Klaxoon, Mural

Teilnehmern auf Board ©oder Conceptboard und kann nun die Mauszeiger der Teilnehmer sehen. ,Wo miissten
“bedienen” Sie jetzt draufklicken, wenn Sie die statistische Auswertung in diesem Programm starten
wollen? Halten Sie Ihre Mauszeiger drauf!”

In vielen Boards lassen sich zudem Links und andere interaktive Elemente unterbringen.
Ein ,gefundenes Fressen” fir alle, die Software oder komplizierte Eingabebasken erklaren

mussen.

Didaktische Formate fiir die Trainings-Phase (Auswahl)

Teilnehmer in Teilnehmer, die sich bewegen, investieren in den Interaktionsprozess des Seminars. Wer
Bewegung bringen wie  €twas in den Prozess investiert, lernt fur sich selbst deutlich mehr. Ablauf: Die Trainerin
z.B. mit dem Change bitte die Teilnehmer, die Kamera fiir eine Min. auszuschalten. In dieser Zeit sollen die
Teilnehmer drei Dinge an sich oder der sichtbaren Szene @ndern. Wenn alle wieder die

Game Kamera eingeschaltet haben, fragt die Trainerin, welche Veranderungen Teilnehmer bei
anderen feststellen kdnnen. Beldsst man es bei dieser einen Runde handelt es sich um
einen sehr guten Icebreaker. Eine richtige Ubung wird daraus, wenn man dieses Spiel drei
Runden lang durchfiihrt. Spatestens vor der dritten Runde sieht man frustrierte Gesichter
der Teilnehmer: “Was, wir sollen schon wieder etwas verdndern, sind Sie sicher?” Jetzt ist
es wichtig, als Trainer die Ubung durchzuhalten. Am Ende kannst du z. B. fragen ,Was

provozieren immer neue Veranderungen bei unseren Mitarbeitern?” Danke an Julian Kea

Karten aufdecken mit Trainer fragen oft: ,Wie bekomme ich die Gruppe dazu, selbstandiger zu arbeiten, sich

steilen Thesen auszutauschen?” Hierzu kann das Format ,Steile Thesen” genutzt werden. Teilnehmer
diskutieren Uber Statements, anstatt eine Frage nach der anderen beantworten zu
mussen. Diese Statements kdnnen als PowerPoint eingebunden werden. Das Aufdecken
der Karten bringt noch etwas Spannung in den Prozess. So kdnnen Hard-Skill Quizze
durchgefiihrt oder Soft-Skill Themen bearbeitet werden. Danke an Sandra Schlagheck

Rollenspiel oder Die Trainerin gibt der Gruppe ein Aufgabenblatt (PDF), welches dann von den Breakout
Losungsansatze Gruppen bearbeitet wird. Entweder, die Breakout Gruppen arbeiten an Losungen, die sie
entwickeln in Break- am Ende wieder im Plenum prasentieren, oder innerhalb der Kleingruppen kénnte ein
Rollenspiel stattfinden (z. B. Kunde — Verkaufe). Es fihlt sich psychologisch sicherer an, ein

Outs
Rollenspiel in der Breakout Gruppe durchzuflihren als vor der gesamten Runde. Wenn du
edupad.ch oder (weniger DSGVO-Konform) Google Docs benutzt, kdnnen die Teilnehmer
in jeder Breakout-Gruppe sehr leicht zeitgleich an ihrem gemeinsamen Dokument
arbeiten.

Erarbeitung eigenes Sofern mehrere Termine stattfinden, bietet es sich an, jedem Teilnehmer zu ermdglichen,

Konzept iiber mehrere Uber die Zeit der Seminartermine ein ganz eigenes Konzept zu entwerfen (Beispiel:
Live-Termine hinweg Qualitatskonzept / mein eigener Vertriebsprozess) und mit der Zeit zu verfeinern.
Denkbar ist beispielsweise, dass im ersten Termin Reflektionszeit fiir den Start ins eigene
Konzept besteht, z. B. mit einem Tandempartner (Breakout-Rooms). Nach zwei oder drei
Seminarterminen bietet sich ein ,Show-Down" an: Die Teilnehmer stellen (Teile) ihrer

Konzepte vor und erhalten von der gesamten Gruppe Feedback.
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Interaktive
Prasentation vor
gesamter Gruppe wie
z.B. ,in Teamleiterrolle
schlipfen”

Learningsnack-Quiz
wahrend Live-Training

Retro-Gameshow mit
Buzzern (Stimmungsbombe!)

NASA-Schema

,Eine Bereicherung”
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Kurzprasentation machen Teilnehmern besonders dann SpaB3, wenn sie dabei ein
Erfolgserlebnis haben kénnen. Ich empfehle, vorher in Breakout-Rooms die Chance zu
geben, die kurze Prasentation oder das Ergebnis, welches vorgestellt werden soll, in Ruhe
mit einem Tandempartner auszuarbeiten. Gib eine Tabelle oder ein Modell vor, ein Raster,
an dem sich die Teilnehmer fiir das ,Delivery” orientieren kdnnen.

Der Trainer*in gibt den Teilnehmern eine Chance, sich an das Gelernte auf spielerische
Weise zu erinnern. In diesem Video erklére ich den Vorgang. Springe dort zu Minute 05:30.

Kennst du ,Wer wird Millionar?” Baue ein Foliendeck in PowerPoint (oder nutze meines
hier, Gberschreibe die Inhalte einfach), das an die Show erinnert. Bilde zwei Teams, A und
B. Blende nun die Fragen ein: Sobald ein Buzzer (nutze Cosmobuzz) gedriickt wurde, sind
alle anderen blockiert. Nun nennt jemand von Team A oder Team B seine Antwort. Ist
diese falsch, bekommt das andere Team den Punkt. Hier kommt immer Stimmung auf
und aus dem Verhalten (Fairness..., O-Tone aufschreiben) untereinander lassen sich
spannende Debriefingfragen zum Thema Kommunikation, Teamwork oder der Einhaltung
von Regeln / Prozessen ableiten.

Wenn wir online arbeiten ist es wichtig, die Gruppe so schnell wie méglich in eine
gesunde Dynamik zu fihren. Um den Austausch und die Kommunikation untereinander
zu fordern, kannst du einen Wettbewerb starten, bei dem du die Gruppe z. B. in vier kleine
Teams aufteilst. Das Vorgehen entspricht dem sogenannten NASA-Spiel, das in der Zeit
von Gruppendynamik Forschern wie Lewin entstanden ist

Vorgehen: Nimm dir ein wiss. Paper, eine Studie oder eine Autoritdt, die eine priorisierte
Liste veroffentlicht hat. Sagen wir, es gabe eine offizielle Liste zu sechs Handlungen, die
die erfolgreichsten Top-Manager in ihren ersten 100 Tagen nacheinander durchfiihren.
Die Breakout-Gruppen bekommen nun die Aufgabe, die ungeordnete Liste gemeinsam zu
priorisieren. Was ist die erste, was die letzte Handlung? (hier macht es Sinn, dass jedes
Gruppenmitglied zuerst selbst eine Losung erstellt und diese dann in der eigenen kleinen
Gruppe einbringt, um eine Gruppenldsung zu finden.

Nach ca. 20 Min (je nach Komplexitdt des Themas und Lédnge der Liste) treffen sich alle im
Hauptraum und prasentieren kurz die eigene L&sung.

Der Trainer prasentiert und begriindet im letzten Schritt nun die ,offizielle” Lésung. Nun
erhalten die Gruppen Punkte, je nachdem wie nah sie mit ihrer Ldsung an der korrekten
Losung dran waren.

Eine sinnvolle Transferfrage lautet z. B. ,Wir haben zwar die Studie von Wichtig et. al. aber
trifft dies eurer Meinung nach auf jede Situation zu? Die Autoren setzten ja xyz voraus. Ist
das aber immer der Fall? Was ist eure Meinung?” Nun geht es direkt in die Transfer Phase
Uber.

Wahrend sich das NASA-Schema fir Hard- und Softskill Themen eignet, sehe ich dieses
Format hier eher im Soft-Skills Bereich.

Bei der Methode, die ich einfach ,Bereicherung” nenne, zieht jeder Teilnehmer am Anfang
ein Bild aus einem Bilderpool, das ihm spontan zusagt. Im zweiten Schritt werden 3er
Breakouts gebildet, in denen jeder Teilnehmer von den beiden anderen Teilnehmern
gesagt bekommt, was dieses von ihm gewdhlte Bild fir sie bedeuten wiirde. Der
Teilnehmer bekommt also Deutungen oder Zusatzaspekte zum von ihm selbst gewahlten
Bild ,dazugeschenkt”.

Sinnvoll ist die Methode besonders bei Trainings zur Persdnlichkeitsentwicklung oder zu
Themen wie Zielfindung, Optimierung oder Veranderung. So kann der Trainer zum
Beispiel sagen: ,Dein Ziel fir die nachsten 2 Monate hast du nun festgelegt. Finde nun
aus dem Bilderpool (dies kann z. B. ein Board wie Mural sein) ein Bild, das dir beim
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Umsetzen helfen konnte.” (Bei den Bildern kann es sich z. B. um inspirierende Natur- oder
Tieraufnahmen handeln.) Auch wenn ich die Methode noch nicht auf Hard-Skill Themen
angewendet habe — mein Gefiihl sagt mir, dass dies ein interessantes Unterfangen sein
wird.

Didaktische Formate fiir die Transfer-Phase (Auswahl)

Offene Frage plus
Board mit Kriterien

.Was nehme ich vom
Feedback an” plus
Materialisierung

Online-Accountability
Groups
(E-Trainingsbuddys)

Durchsuchbare
Checklisten mitgeben

Gelerntes einordnen
lassen / Rucksack
packen

(verbessert die Seminarnote!)

Die Trainer*in stellt am Ende der Ubung eine Frage wie: ,Wo kénnten Sie sich vorstellen,
dieses Modell bei sich in der Praxis einzusetzen?” Die Frage sollte relativ viel Luft lassen,
damit es auch eine reale Chance gibt, dass einige Teilnehmer sich hier wirklich etwas
vorstellen kdnnen. Alternative Formulierung: ,Wann kénnte das gednderte Gesetz im BGB
furr Sie einmal relevant werden?” oder ,An welcher Stelle in Ihrem Unternehmen kénnte
das bald wichtig werden?” Die Teilnehmer kdnnen die Antworten auf einem Web-Board
als Karten notieren. Dort kann man im zweiten Schritt noch in zwei Kriterien Sortieren, z.
B. ,Prozessbezogen” vs ,Faktor Mensch”

Als Trainer*in fragt man hier die Teilnehmer nach einer Ubung: ,Was haben Sie aus dem
Feedback der Gruppe fir sich mitgenommen?” Als Teilnehmer sollte man nicht alles, was
an Feedback kommt, direkt umsetzen oder sich zu Herzen nehmen. Wichtig ist, dass man
fur sich filtert und ggf. eine Sache mit in die Praxis nimmt, die man tatsachlich verbessern
will. Mit dieser Einstellung ist die Frage gestellt.

Nun gibt es eine Seite im elektronischen Skript, die sich die Teilnehmer ausdrucken
kénnen, um sich die Antwort auf die Frage dort zu notieren. Die Gestaltung dieser Seite
sollte motivierend und einladend sein.

Trainer*in organisiert bereits mit den Teilnehmern wahrend des Live-Seminars Tandems
oder 3er Gruppen, die sich bis zum nichsten Training zum Uben treffen sollen. Gib den
Gruppen eine einfache Aufgabe mit, die leicht bis zum nachsten Mal zu erledigen ist. Die
Gruppen sind oft auch dankbar fir eine lockere Terminfindungspause. ,Sprechen Sie in
unserer nachsten Pause ab, wenn Sie sich treffen. ..." Diese Pausen werden nebenbei auch
zum Networking genutzt.

Der / Die Trainer*in gibt den Teilnehmern eine Online-Checkliste der z. B. empfohlenen
Handlungen, Prozesse oder Vorkehrungen mit. Checklisten sind beliebt, denn sie
funktionieren in der Berufspraxis des Teilnehmers wie ein Nachschlagewerk. In diesem
Skript findest du z. B. Checklisten zu Videotechnik und zu Online-Tools fiir Trainer.

Wenn Teilnehmer z. B. die 4 neuen Konzepte / Tools oder 5 Rechtsverordnungen am Ende
eines Tages grafisch einordnen koénnen, sind sie dafiir sehr dankbar: Es fihlt sich
aufgerdumter an, wenn man das noch Neue irgendwie ,unter einen Hut bringt” und weiB,
welche Sache wozu gehért. Du kannst dies gut auf einem Board wie Mural oder Klaxoon /
Conceptboard / Miro anbieten. (Tabelle)

Ein noch besseres ,Low-Tech”-Format: Rucksack packen: Die Teilnehmer zeichnen auf
Papier einen Rucksack. Um diesen herum halten sie neue Konzepte, Fertigkeiten und
Lésungswege in Stichpunkten fest. Eine der stérksten Ubungen (iberhaupt. Das Format ist
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gut fur die Zeit zum Ende eines Trainingstags geeignet.

Der Sinn dahinter: Die Ubung hilft Teilnehmern, sich liber ihr neues Wissen & Kénnen
bewusst zu werden. Schritte, um dies durchzufiihren: Die Teilnehmer bitten, sich Papier
und einen dicken Stift zu holen. (Am besten in einer Pause vorher). Um alle dazu zu
bringen (auch die Herren) einen einigermaBen hiibschen Rucksack zu zeichnen empfehle
ich, daraus ein kleines Spiel zu machen. Ich ziehe die Teilnehmer gerne etwas auf: ,Die
folgende Ubung ist eigentlich ein Intelligenztest. Sie werden etwas zeichnen — es geht
aber nicht um kiinstlerische Fahigkeiten. Ziel ist, dass Sie am Ende einen Rucksack in der
Mittel lhres A5 Blattes haben. Lassen Sie viel Platz oben, unten, links und rechts.”

Ich flihre dann die Teilnehmer Schritt fir Schritt durch 4 Folien, um sie einigermalen
hiibsche Rucksack auf ihre Blatter zaubern zu lassen. Ich sage dabei: ,OK, es ist kein
Intelligenztest, aber wir sammeln gleich Wissen ein, dass wir latent im Kopf haben.” Dauer:
ca. 20 Minuten (Hektik ist hier nicht schon.) Danke an Julian Kea

Die / Der Trainer*in bittet Teilnehmer, dem Trainer eine E-Mail mit den drei wichtigsten
Einsichten zu schreiben. Diese Mail sendet er/sie nach 2 Wochen an die Absender.

Als agenda-loses Format ermdglicht das Lean Coffee unseren Teilnehmern, selbst Themen
einzubringen und so die Tagesordnung selbst zu gestalten. So kann Wissen, das nur bei
einzelnen existiert in die gesamte Gruppe Ubertragen werden. Es kdnnen aber auch
Fragen zum Kursthema gesammelt werden, auf die die Gruppen teilweise selbst
Antworten finden. Offenes kann spater durch die Trainerin beantwortet werden. Nutze ein
Web-Board, um das Format durchzufiihren.
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Checkliste: Was sollte ich fir virtuelle
Trainings vor- und nachbereiten?

Einige Tage vor dem virtuellen
Meeting / Symposium

Bahnung / Erwartungsmanagement bei Teilnehmer*innen:

Z. B. Audiodatei ,Wir haben eine Voice-Message fiir Sie” oder sehr
kurzes Video. Nutzen Sie also statt einer langen E-Mail ein Format, das
nicht alltaglich ist.

Dramaturgie statt Agenda

Die Teilnehmer erhalten zwar eine kurze, offizielle Agenda, Sie jedoch
als online Moderator*in notieren sich am besten in Stichworten, wie
lange welche Phase lhrer Online-Moderation andauern soll. Wir nennen
dies Dramaturgie, weil wir uns bei diesem Prozess fragen, welche
Emotionen wohl eine Teilnehmer*in verspiirt, wenn er/sie diesem
Prozess mitmacht.

Testeinwahltermin

Nur bei wichtigen Terminen oder bei HTML-basierten Webinarsystemen
wie edudip, YulLinc oder BigBlueButton. Drei Geschéftstage vorher einen
separaten Testeinwahltermin (Lange nur 20 Min) anbieten. Testeinwahl-
Termine, die 30 Min. vor der offiziellen Veranstaltung liegen werden oft
ignoriert.

Check eigene Technik

Funktioniert mein Licht, Batterien meines Headset oder meiner
Funkstreckt aufgeladen? Ist meine Internet-Verbindung schneller als 25
Mbit/sec?

Google: ,Speed-Test”

Regeln fiir Teilnehmer

Welche Erfolgsfaktoren (oder harte Regeln) stelle ich schon in der
Einladung auf oder live im virtuellen Meeting?

Fur Breakouts >10 Min.:
Aufgabenblatt (PDF, PPT)

Ein PDF oder Format, das moglichst alle Teilnehmer leicht auf dem
Rechner nutzen kdnnen. Eine Seite mit ca. 3-4 Spiegelstriche ,was, wie
lange” zu tun ist. Wie lange soll die Gruppe danach was genau
vorstellen, analysieren oder diskutieren?

Kennworte in Textdatei oder
wenigstens auf Papier

Kennworte fir Padlet / Mentimeter notieren. Aus einer Textdatei / aus
OneNote kann man es schnell kopieren.

Interaktionstool vorbereiten &
Links zu Videos,
Aufgabenblattern & Tools

Die meiste Zeit bendtigt die Vorbereitung z. B. eines Padlets oder
anderen Internet-Boards.

Welcher Link fihrt zu lhrem 2 Min.-Video, dass Sie im Training zeigen
wollen? Welcher Link zum vorbereiteten Padlet? Ggf. noch Links zu
Ressourcen, die Sie den Teilnehmern empfehlen wie ein eBook oder
eine Webseite.

Kurz vor Start:
Hardware vorbereiten

Zweites Headset griffbereit haben & ggf. Video.icht starten. Kurz vor
Start 6ffne ich alle Fenster, die ich brauche: Online-Bord, Videolinks,
PowerPoint und meinen Audiomixer und die Dramaturgie.
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CHECKLISTE: NACH DEM WORKSHOP

Datenschutz Auf welchem Online-Plattform (z. B. Web-Boards) haben
Teilnehmer personliche Daten (auch Fotos etc.) hinterlassen
dich ich wieder I6schen sollte?

Datenschutz Wo in den Folien ist ein Teilnehmergesicht zu sehen, das
ich noch verdecken muss, bevor ich die Folien exportiere?

TO DOs / Ergebnisse fiir die Teilnehmer sichern

Uberblicks-Screenshot fiir Folien  Screenshot der Diskussions-Mitschrift / Online-Boards

Chat sichern Ggf. Zoom-Chat speichern (oder Einstellen, dass dies immer automatisch
geschieht)

Teilnehmer Artekakte als richtig  Online-Board als PDF exportieren, um die Ergebnisse gegen Ausfalle
dokumentieren: PDF! beim Anbieter / Vandalismus aus der Gruppe zu schitzen und offline
einsehbar zu machen.

Werbung” in eigener Sache Kann ich innerhalb der Folien vor dem Versand noch einen
(bzw. fir den Auftraggeber) Link einbauen, der z. B. auf die nachste Veranstaltung oder
eine Informations-Seite im Web von uns hinweist?
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Checkliste: Tools fur Online-Trainer

Fragst du dich, welche Software-Tools, Plattformen oder Equipment du nutzen solltest? Was
macht fur den Einstieg Sinn, und welche Auswahl von Werkzeugen (Software oder Hardware)
macht im Online-Training Sinn, wenn du komplexere Aufgaben erledigen willst?

Die Antworten findest du in den folgenden Checklisten.

.Es gibt eine riesen Auswahl an Werkzeugen fiir den Trainerkoffer da drauBen. Was soll ich
als Online-Trainer*in wahlen?”

Der schlanke Online-Trainer-Werkzeugkasten

Wenn du gelegentlich Online-Trainings durchfliihrst und budgetschonend vorgehen musst,
empfehlen wir dir die folgende Kombination an Werkzeugen. Da diese Liste mdglichst wenige
Komplikationen mitsichbringen soll, wurde DSGVO-konformen Tools im Zweifel der Vorzug
gegeben.

Die Empfehlung in Kirze:

e Basis fur dein synchrones Training in Echtzeit ZOOM oder Teams
e Tools, die deine Online-Prasenz-Trainings unterstitzen  Conceptboard

e GroBe Dateien im Chat, per E-Mail teilen Gdf. Filesharing-Dienst

Die Empfehlung oben ist in der folgenden Tabelle prazisiert. Bitte bedenke, dass auch andere
Kombinationen jederzeit Sinn machen kdnnen und diese Empfehlung auf der derzeitigen
Preis- und Rechtssituation beruht.

Die Bild- und Tonqualitdt von ZOOM und TEAMS ist derzeit besser als bei edudip next und
einigen anderen europdischen Diensten. Hier findest du eine ausfihrliche Diskussion zu
vielen unterschiedlichen Facetten (Leistung, Stabilitat, notige Softwareinstallation, Sicherheit,
Break-Out-Raume) bei Videokonferenz-Systemen.

Legende fiir die Tabellen auf den folgenden Seiten

[free] kostenfrei; [€] im Peer-Group-Vergleich relativ glinstiger Dienst; [€€] relativ teurer
Dienst

Der Hinweis (US-Dienst*) deutet derzeit auf ein gewisses Rechts-Vakuum im Bereich des
Datenschutzes hin. Wo mdglich sind Alternativen angegeben.
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Schlanker Werkzeugkasten fiir Online-Trainer

Tool-Kategorie

Plattform fur dein
synchrones Training
in Echtzeit

Hinweis
Videokonferenz-Tool: Hier
siehst du deine
geschdtzten Teilnehmer
und thr hért euch tber
Computeraudio.

Empfohlenes Tool

ZOOM [free] oder
Microsoft TEAMS [€]
(US-Dienste)

Merkmale

Beide bieten beide

Break-Out-Raume
Zoom kann in der Free-Version
fur 40 Min mit allen Features
inkl. Breakouts genutzt
werden.

Hinweis zu oben: Uns ist bewusst, dass der Kunde inzwischen die meisten Vorgaben bezgl. des VC-Tools macht.

Tools, die deine
Online-Prasenz-
Trainings
unterstutzen

Tool, um groBe
Dateien zu teilen
(Vor, wahrend oder
nach Online-
Prasenz-Sitzungen)

Ein kompletter Online-Trainer-Werkzeugkasten

Starte wdhrend des Online
Trainings einfache
Umfragen

Arbeite wihrend des
Online-Trainings visuell,
fordere die Teilnehmer-
Zusammenarbeit mit einer
virtuellen Pinnwand.

Lassen deinen
Teilnehmern per E-Mail
eine Aufgabe oder z. B.
einen Videochallenge
zukommen.

DSGVO-konform:
Umfrage-Funktion von
BigBlueButton nutzen.
Alternativ:
Zoom-Umfrage-
Funktion nutzen.

Bei TEAMS: Polly /
Forms einbinden Gnk
(US-Dienste*)

DSGVO-konform:
Conceptboard [€]

Google Drive, falls fur
Kunden zulassig. (free)

Alternativ: Microsoft
One-Drive (free)
(US-Dienste)

Single, multiple
Choice

Single, multiple
Choice

Teilnehmer
bendtigen Hinweise
fur die Bedienung.

In Version
LPremium”: 50 Teil-
nehmer, alle Gast
Rollen, 20 GB Daten,
Sehr attraktive ,Free-
Version”.

Bei Tresorit liegt der
Schwerpunkt auf
erhohter Sicherheit und
Verschlisselung.

Wenn du selbstandige/r Trainer*in bist oder wochentlich Trainings durchfiihrst, dann gib dem
folgenden Werkzeugen eine Chance. Nutze ein so teures System wie SABA nur, wenn es
unbedingt notwendig ist (sprich: wenn DSGVO Konformitat und gleichzeitig Break-Out-
Raume gebraucht werden).

Wenn du weniger als vier Termine fiir eine Teilnehmergruppe durchfiihrst, kann es zudem
schwierig sein, fir die asynchrone Arbeit ein Forum wie slack oder das deutsche STACKFIELD
zu etablieren: Die Teilnehmer*innen brauchen etwas Zeit, bis sie mit einem solchen System

warm werden.
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Die Empfehlung in Kirze:

e Basis fir dein synchrones Training in Echtzeit

e  Online-Prasenz: Umfragen oder Quizes

e Brainstoarming, Teilnehmerinput, spontan Moderieren

e Visuelle Zusammenarbeit, Kreativitat & agile Prozesse

e GroBe Dateien im Chat, per E-Mail teilen

e Videos werbefrei teilen

e Nur wenn Prozesse abgebildet werden missen oder

sicherer Chat benotigt wird, soziales Lernen, Diskussionsforen

Kompletter Online-Trainer-Werkzeugkasten

Tool-Kategorie

Plattform fiir dein
synchrones
Training in
Echtzeit

Tools, die deine
Online-Prasenz-
Trainings
unterstltzen
konnen

Hinweis

Dies ist ein
Videokonferenz-Tool. Hier
siehst du deine
geschdtzten Teilnehmer
und thr hért euch tiber
Computeraudio.

Starte wéhrend des Online
Trainings interaktive
Umfragen oder Quizes.

Flihre ein Brainstorming
durch, sammle Ideen oder
Teilnehmerinput.

Arbeite wihrend des
Online-Trainings visuell,
fordere Zusammenarbeit
bzw. kreative Prozesse mit
einer virtuellen Pinnwand
oder bilde Workflows ab.
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Big Blue Button oder Teams,
jeweils paid Version
Mentimeter free Version
Padlet, paid Version
Conceptboard, paid Version
Ggf. Tresorit, paid Version
Vimeo, paid Version

Ggf. STACKFIELD,

paid Version

Empfohlenes Tool

DSGVO-konform:
Big Blue Button [€£]

Alternativer US-Dienst*:
Microsoft Teams [€] oder
ZOOM [€]

Mentimeter.com [€]

Die Free und Bezahl-Version
erlauben die aktive Einbindung
von Teilnehmern wahrend des
Prasenz-Trainings.

Alternativ:
Kahoot! (US-Dienst*) [€€]

Flinga (Bonbon-Farben
gefallen nicht jedem)
(teilweise US-Dienste*)

Alternativ: Padlet [€]
Einfache Klebepunkt-
abstimmungen, Linksammlun-
gen oder Visitenkarten-Wand.
(US-Dienst*)
DSGVO-konform:
Conceptboard [€] **

DSGVO-konform:

Klaxoon [€] [Frankreich]
{Vorteil: Exzellente Einbindung von
Teilnehmern mit Mobilgeraten}
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Merkmale
Bietet

Break-Out Raume
Ungeeignet fir
GroBveranstaltungen!

Bieten beide
Break-Out-Rdume

Umfrageformate wie
Word-Cloud, Single,
Mult. Choice, Lickert-
skalen oder Q&A,
Ranking, offene
Fragen sowie Quizzes
Hoch interaktiv, sehr
bunt

Einfache Bedienung
fur Teilnehmer. Lasst
sich spontan unter
Stress starten und
teilen.

Relativ einfache
Bedienung fiir
Teilnehmer.

Teilnehmer bendtigen
Hinweise fir die
Bedienung. In Version
,Business”: 50 Teil-
nehmer, alle Gast
Rollen, 1 TB Daten,
Approval-Workflow



Tools, um Videos /
Dateien zu teilen
(Vor, wahrend
oder nach Online-
Prasenz)

Offne einen Raum
fur soziales Lernen

Optional: Online-
Erhebungstools /
einfache
Lernmanagement-
Systeme (LMS)

Lassen deinen
Teilnehmern per E-Mail
eine Aufgabe oder z. B.
einen Videochallenge
zukommen.

Lasse Teilnehmer*innen in
thematisch sortierten
Kandlen Aufgaben
erledigen, diskutieren,
kollaborieren & Fragen
stellen. Unterstlitze sie bei
thren Fragen.

Sammle Seminarfeedback
oder lasse Teilnehmer
Quizzes losen.

Erstelle kleine Online-
Lektionen und kontrolliere
das Wissen der Teilnehmer
nach einer Préisenz-
Sitzung oder einer
WeiterbildungsmaBnahme.

DSGVO-Konform:
Tresorit [€]
(Schweiz & Ungarn)

Werbefreies Videohosting:
Vimeo werbefreie Alternative
zu YouTube (US-Dienst*)

DSGVO-konform:
STACKFIELD

{Teile hiervon kénnen auch auf
Microsoft Teams Channels
abgebildet werden, wenn der
Kunde dies durchgédngig benutzt}

DSGVO-konform:
easy-feedback.de [€]

ideal fir Seminarfeedback

DSGVO-konform, aber fiir
jedermann einsehbar:
learningsnacks.de

Empfehlung fir selbstandige
Trainer und Mittelstandische

Unternehmen: ,Zuhause-Seite”
WordPress + OptimizePress

LMS: DSGVO-konform:
Blink.it

{sehr teuer, sehr einfach zu
bedienen}

LMS: moodle (free)

{Es kostet Zeit, es gut einzurichten}

Dienst fiir Leistungstests:
goformative.com
[US-Dienst*]
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Schwerpunkt auf
erhohter Sicherheit
und Verschlisselung.

Videos hochladen,
einbetten, Nutzern
freigeben, d. Gber
priv. Link verfligen

Diskussions-Channels,
Projekt-Verwaltung,
Kanban-Organisation
.Wie Trello + Slack”

Sicherere
Befragungen,
Evaluationen,
Erhebungen

Ein LMS erlaubt,
(bezahlte) Online-
Kurse erstellen, frei
zugangliche Blinks zur
Trainingsbegleitung
schnell einrichten.
Teilnehmer verwalten.

Erlaubt Online-Kurse
zu erstellen &
Leistungskontrollen
mit registrierten
Teilnehmern.

** Hinweis zu Conceptboard: eine DSGVO-konforme Alternative ist Klaxoon. Das Tool erfordert
allerdings mehr Einarbeitung fur dich als Trainer, ist dafir fir die Teilnehmer etwas einfacher zu
bedienen. Eine US-amerikanische, sehr ausgereifte Alternative, die spontanes Teilen mit Teilnehmern

zulasst, ist Mural.

Trainer als Unternehmer

Falls du als selbstandige/r Trainer*in Uber Webinare verkaufst, empfehle ich dir eher ein

System wie Webinaris.

Dein Videokonferenz-Tool muss DSGVO-konform sein und Break-Out-Raume oder
Sicherheit fiir Geheimnistrager bieten?

Wenn du ein Videokonferenz-Tool bendtigst, das Break-Out-Raume bietet, nutze ein in
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Deutschland gehostetes BigBlueButton-System. Gute Erfahrungen, wenn auch nicht perfekte,
haben wir mit BBB Server gemacht.

Wenn du ein Tool fiir Geheimnistrager bendtigst, sehe dir die Produkte und Bedingungen
von Wire Swiss GmbH (Schweiz) und RED Medical Systems GmbH (Deutschland) an. Leider
haben wir von RED Medical mitbekommen, dass es ausgepragte Performance Probleme gab.

Eine aktuelle Anbieterliste ,Videokonferenz- & Webinarplattformen mit Hosting in der EU”
mit Erfahrungsberichten findest du hier.

Seite 28


https://ist.training/anbieterliste-videokonferenz-webinarplattformen-mit-hosting-in-der-eu/

\ Corporate
Training
Academy

pd o ™
(=0,

/
S/

Checklisten zu Video-, Audio- und
Lichttechnik zur Videoerstellung

Du mdchtest Videos fiir deine asynchronen Trainingsanteile produzieren? Hier findest du
jeweils eine konkrete Empfehlung fiir Zero-Budget und Low-Budget Produktionen sowie fir
Fortgeschrittene. Die Liste wird dir auch helfen, bei der Video-Produktion das richtige
Material auszuwahlen. Achte immer auf eine gute Tonwiedergabe: Nutze ein Headset oder
fur einen unauffalligeren Look ein Lavalier-Mikrofon.

Wie du mit giinstigen, zu einander passenden Arbeitsmitteln kostengiinstig
produzierst, statt dich technisch zu verzetteln

Wenn du einfach nur Live-Seminare durchfihren willst, dann genligt haufig eine HD-
Webcam, die du per USB 3.0 anschlieBen kannst. Wenn du dich selbst und deine Teilnehmer
Uber asynchrone Phase entlasten willst, solltest du drei- bis zehnminutige Videos
produzieren, die du nur bei Bedarf mit iMovie (Mac) oder DaVinci Resolve auf Mac oder PC
schneiden kannst.

Der Produktions-Prozess

Wenn du dein Video konzipiert hast, nimm deinen Tisch (mit Papierteilen) oder dich selbst
mit einem Handy oder einer Videokamera auf. Auch Spiegelreflexkameras sind sehr gut
geeignet, kurze Videos zu produzieren. Bitte sei mit der Linse immer auf Augenhodhe, egal ob
du sitzt oder stehst.

Meist mdchtest du ein Video spater auf YouTube oder Vimeo hochladen. YouTube zum
Beispiel akzeptiert die folgenden Dateiformate: MOV; .MPEG4.; DNxHR; .MP4;.AVI; WMV;
.MPEGPS; .FLV; 3GPP; WebM; sowie die modernen Formate ProRes; CineForm und das neue
HEVC (h265).
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Hier nutzt du dein Mobiltelefon und ein daran angeschlossenes Ansteck-Mikrofon, um den Film direkt

mitsamt Ton aufzunehmen. Denke daran, im Querformat aufzunehmen.

Stativ fir dein Handy
Klemmstativ mit Fotogewinde zur Befestigung an jedem Tisch (z. B. UTEBIT
Gelenkarm 11 Inch Magic Kamera Arm, oder z. B. Manfrotto)

Handyhalterung fiir Stative wie z. B. ,,Manfrotto MCLAMP Smartphone”, fiir
ein Mobiltelefon, das als Kamera dient

Ton
Lavalier Mikrofon wie z.B. Rode smartLav + Mikrofon fiir Smartphone und
Tablet, TRRS-Anschluss vergoldet” ans Handy anschlieBen. Empfehlung: mit
einem Android Handy nutzen, Ton am iPhone kann schwierig werden.

Licht
Habe ein groBes Fenster vor (nicht hinter) dir oder nutze eine Soft-Box mit
85W Fotolampe und billigem mitgeliefertem Stativ z. B. von ESDDI oder

Neewer

Summe

Liste: ,Der mittlere Pfad”

30€

10€

55€

40¢€

135 €

Corporate
Training
Academy

Stativ

Klemmstativ mit Fotogewinde zur Befestigung an jedem Tisch (z. B. UTEBIT
Gelenkarm 11 Inch Magic Kamera Arm, oder z. B. Manfrotto)

Ton
Lavalier Mikrofon wie z.B. das exzellente Edutige ETM 008 mit

Nierencharakterisik, um Raumhall zu verringern. Ggf. mit Verlanderungskabel

in die TRS Buchse der hier aufgefiihren Kamera einstecken.

Kamera (ggf. eigene Videokamera nutzen, die mind. 720p unterstitzt)
Panasonic G70 (LUMIX G DMC-G70KAEGK Systemkamera mit OLED-Sucher,
7.5 cm OLED Touchscreen) mit Objektiv H-FS14042E Nicht der beste
Autofokus.

Alternative: Canon EOS M5 — CMOS Chip, gut fiir Innenaufnahmen fiir wenig
Geld. Autofokus sehr gut

Licht

2 Softboxen (In einem Winkel von 45° iiber dem Protagonisten anbringen) mit

5600Kelvin Leuchtstoff-Lampen je 85W

Summe

30€

80€

460€

75€

645€

Tipp: Am besten mit einer Kamera arbeiten, die einen ausklappbaren Bildschirm hat. Dann kannst du
sehen, ob du dich richtig im Bild platziert hast. Wenn du dir beim Schnitt Arbeit ersparen willst, filme

nicht in der Einstellung 4K sondern mit 1080p, 24 frames per second (FPS).
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Liste fur Fortgeschrittene bzw. wenn du auch Video-Marketing Uber YouTube betreibst

Stativ

Ton

Videostativ z. B. Manfrotto

Lavalier Mikrofon wie z.B. das exzellente Edutige ETM 008 mit
Nierencharakterisik, um Raumhall zu verringern. (Alternativ: Sennheiser HSP
Essential)

RadeLink Filmmaker Kit mit Mikrofon schwarz (Funkstrecke) als
Produktivitdatsbooster (kein Verlingerungskabel und kein Zusammenfiihren
von Ton und Bild mit einem Schnittprogramm nétig) Das mitgelieferte
Mikrofon nicht nutzen.

Kamera (ggf. eigene schon vorhandene Videokamera nutzen, die mind. 720p unterstitzt)

Kamera: Canon 90D und

Sigma 18-35mm F1,8 DC HSM Art Objektiv

Alternative: Panasonic GH5 (keine Zeit-Beschriankung bei Aufnahme
ODER Canon 5D Mark Ill- Zugang zu Vollformat Chip. Autofokus auf Dual-
Pixel Niveau - extrem gut.

Licht

4 Softboxen mit Wabenaufsatz, 4 x 5600 Kelvin Leuchtstoff-Lampen a 85W (3
in einem Winkel von 45° iiber dem Protagonisten verteilen + ein Kopflicht)

Summe

90€

80€

310€

1.230€
680€

160€

2.550€

Software-Liste fiir PC / Mac / Smartphone

Falls du Ton schneiden / bearbeiten willst: audacity.de/downloads/

Videomaterial aus einer Kamera schneiden / bearbeiten:
Screen-Casts / dich mit einer Webcam aufnehmen:
Videos direkt auf dem Handy schneiden:

blackmagicdesign.com/de/products/davinciresolve/

OBSproject.com/de/download

Nach ,PowerDirector — Videobearbeitung”

in Google Play bzw. App Store suchen
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Erzeugen eines Hintergrundes mit einem Beamer, der an einer Decke installiert ist.

Auf der folgenden Seite verlieren wir ein paar Worte Gber Hintergriinde, die man mit einem
Short-Throw-Beamer erzeugen kann. So kann man Green-Screen-Technik und die damit
verbundene elektronische Nachbearbeitung sparen.

Die Technik macht nur Sinn, wenn du keinen realen Hintergrund hast, der zu deinem
Vorhaben passt oder wenn du vor voneinander verschiedene Szenarien produzieren willst.
Auch fur Projektionstechnik bendétigst du Platz. Bei Interviews empfehle ich eine
Projektionsflache von vier Metern Breite

,
=/
/|

/

-

¥

‘\

Bild oben: Die Deckenkonstruktion ist Gber einen Short-Throw-Beamer im Hintergrund als
Aufprojektion eingeblendet.

Unten: Hintergrundgrafik fir eine Late Night Show (unten). Das Foto der Skyline sollte
glaubwiirdig aus einer Fensterposition fotografiert sein. Es wurden im Nachhinein
Glasbausteine und ein Fensterrahmen hinzugefiigt. Alles muss perspektivisch stimmen.

Wenn du mit einem Beamer arbeitest: Bedenke, dass die Projektionsflache fiir ein so dunkles
Bild sehr dunkel sein muss. Typische graue Leinwande fiir Tageslicht reichen nicht aus. Der
Beamer bendtigt fiir eine solche Anwendung fiir Aufprojektion ca. 6.000 Ansi Lumen. Fiir eine
Ruckprojektion, die noch komfortabel in der
Produktion ist, bendtigst du einen Beamer mit
ca. 8.000 Ansi Lumen. Wegen der Lautstarke
bendtigst du ein Kopfmikrofon oder Lavalier
mit Nierencharakteristik.
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Empfehlungen fir Audio-Hardware
Im Online-Training

Aktueller Hinweis: Besonders fiir Teams nutzt du derzeit am besten ein USB-Headset mit einem langen
Mikrofonarm.

Fiir Betrieb am PC oder MAC mit USB-Anschluss

Sennheiser PC 7 oder Sennheiser PC 8 USB Headset ca. 38 €
Sennheiser SC 260 USB Stereo-Headset mit Noise Canceling-Mikrofon ca.100 €
Anschluss: USB; 104 Gramm; Klang des Mikrofons: * * *

Noch starker als die SC-Serie filtert die SH-Serie (fir laute Umgebungen, offene Biros etc.)

Drahtlose Varianten mit DECT: Plantronics Bluetooth DECT Headset Savi W8210-M Monaurale
Tragevariante (mit USB); Microsoft Skype for Business zertifiziert ca. 230 €
oder: Jabra Pro 930 MS Mono DECT-Headset mit USB ca. 154 €

Fiir Betrieb an einem Rechner oder Notebook / Mobilgerat ohne USB mit TRRS
Anschluss

T vR R S
=11+
T R S

=

TRRS bedeutet ,Tip, Ring, Ring, Sleeve”. Die vier Kontakte dienen dazu, Téne zu Ubertragen
(Stereo links und rechts via Tip und ersten Ring) und Mikrofonsignale zu bertragen.

Sony MDR-EX110APB In-Ear-Kopfhoérer schwarz ca. 16 €
Anschluss: TRRS; 5 Gramm; Klang des Mikrofons: **

Cool aussehende Alternative, geschlossener Kopfthorer

Marshall Major IlI Faltbare Kopfhérer — schwarz mit Draht ca. 50 €
Anschluss: TRRS; ca. 150 Gramm; Klang des Mikrofons: **

Weitere Mikrofon-Alternative fiir einen unauffalligen Look (Nicht fiir Microsoft Teams ®
geeignet)

*1 EDUTIGE Uni-Direktionales Mikrofon ETM-008 ca. 86 €
Anschluss: TRRS; 40 Gramm; Klang des Mikrofons: ***

Signal-Rausch Verhaltnis von 69dB, Anschluss: 3,5mm TRS Mic-In
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Hochwertige Alternativen:
*2 Sennheiser ME 4 EW-Serie Ansteckmikrofon (Nierencharakteristik) ca. 119 €
Anschluss: Sennheiser TRRS; ca. 40 Gramm; Klang des Mikrofons: ***
*3 Sennheiser MKE 40-EW Lavaliermikrofon (Nierencharakteristik) ca. 291 €
Anschluss: Sennheiser TRRS; ca. 40 Gramm; Klang des Mikrofons: ***
*4 Sennheiser HSP Essential Omni-Black EW (Kugelcharakteristik) ca. 240 €

Professionelles Kondensator Nackenbiigelmikrofon, eher unauffallig

Drahtloses Mikrofon-Setup (€€€)
Als Funkstrecke
RODE RgdelLink Filmmaker Kit mit Funk Mikrofon schwarz, 2,4-GHz-Band ca. 310 €

plus als Mikrofon *1, *2, *3 oder *4 von oben

.Ich verwende meine coolen Apple Bluetooth Kopfhorer, horen sich super an..!”

Nein, tun sie nicht. Was du horst, ist nicht das, was deine Teilnehmer von deinem Mikrofon
aus den Bluetooth-Kopfhorern horen. Bluetooth Kopfhérer empfehle ich dir nur zum
Zuhdren, nicht als Mikrofon. Die eingebauten Mikrofone héren sich durch den groBen
Abstand schlecht an — bei allen Herstellern, auch den teuren wie Apple und Co. Bluetooth
Kopfhorer sind als Drahtlose Kopfhorer geeignet, wenn man noch ein drahtloses Mikrofon
nutzt. Denke aber daran, dass bis zu einer halbe Sekunde Zeitverzogerung bei Bluetooth
auftreten kann. Sei dir auch bewusst dartber, dass es bei Bluetooth viele
Implementierungskonflikte gibt. Die Standardisierung ist relativ schlecht. Es kann passieren,
dass dir mittem im Training die Verbindung abreift.

Wenn du Teams nutzt, ignoriere den folgenden Absatz, der folgende Tipp gilt
auBerdem nicht fiir USB Gerate:

.Mein Ton rauscht immer, egal welches Mikrofon ich einsetze! / Ich habe Stérungen im Ton.”

Das Soundmodul deines Rechners ist mit der Vorverstarkung des hereinkommenden
Mikrofonsignals Uberlastet. Vorverstarkung ist eine ,hardwareintensive” Angelegenheit.

Nach viel Herumprobieren empfehle ich dir ein USB Audiointerface:
EVO by audient - Evo 4, ein 2 x In/Out USB Audio Interface ca.
115 €

Das Gerat liefert professionelle Klangqualitat bei einfachster Bedienung im kompakten
Format und ist dank USB-Stromversorgung hervorragend fiir den mobilen Einsatz geeignet.
Durch die Loopback-Funktion kann gleichzeitig mit einer externen Klangquelle wie einem
Sprachmikrofon der Sound des Computers aufgezeichnet werden - perfekt fir Skype-
Interviews oder eben Live-Trainings.

Seite 34



7-7'\\ Corporate
] Training
} V4 Academy

pd T
(> =0

EXKURS: ATEM MINI

Blackmagicdesign hat mit dem ATEM MINI eine Hardware herausgebracht, die fir Live-
Streaming / Live-Seminare wie gemacht ist. Wer HDMI Kameras einsetzt, wie z. B. Canon,
Sony oder Panasonic, kann mit dem Mini per Tastendruck diese Kameras aktivieren, inklusive
weichem Bildibergang. Fir alle, die einfach mit USB-Kameras arbeiten ist die ATEM nicht
gedacht. Im Folgenden beantworten wie typische Fragen zur ATEM Mini.

o

ATEM Mini Pro Backmagic

) ) E)S (=)

D0 O D EE

® 0 0 0
OOO0 0000 G006

BEG: 608
=

ATEM
POWER CONTROL

P uUsSE ouUT HOMI OUT
=%
Y E ] =3

Frage: Wie genau ist eine Atem mini anzuschlieBen?

Im Bild oben kannst du es sehen: Spiegelreflex- oder Video-Kameras, die einen
HDMI-Ausgang haben, wie Canon, Panasonic oder Sony, kannst du an einen
der nierenférmigen HDMI Eingange (bezeichnet mit 1%, ,2", ,3" oder ,4")
anschlieBen. Achtung: Eine typische USB Webcam kannst du nicht als
Videoquelle an das ATEM anschlieBen, daflir war es nie gedacht. Eine USB-
Cam bitte direkt an den Rechner anschlieBen. Typischerweise hat man ja auch
ein Mikrofon, wie z.B. ein EDUTIGE ETM 008. Dieses an ,Mic 1" anschlieBen.
Auch hier: Wenn du ein USB Headset nutzt - dieses direkt an den Rechner per
USB anschlieBen.

Das ATEM Mini ist im Grunde fir halbprofessionelle Studios gedacht.

Typischerweise mochte der Produzent oder Direktor das Live-Bild auf einem
Monitor Uberwachen. Einen solchen Monitor schliet man and HDMI out an.
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Fir Trainer*innen ist das oft gar nicht so wichtig: Wir sehen ja in Zoom /
WebEx / Teams unser Vorschaubild.

= Den USB-Out Anschluss verbindest du mit deinem Rechner. Der Rechner
erkennt dann also die ATEM Mini als Webcam. So genief3t man also in Zoom
oder auch YouTube Live / Teams / WebEx bis zu vier professionelle Kameras,
die mit den Tasten 1-4 aktiviert werden kdnnen als Webcam.

= ATEM Control ist ein Kontrollsystem von Blackmagic und damit kann man
wohl mehrere ATEM Systeme auf einmal steuern (Per Ethernetkabel) Brauchst
du alles nicht.

Frage: Dein Video ,Anschluss mehrerer Kameras via HDMI ist Klasse. Ersetzt das ,Atem mini”
den ,USB-Elgato HD 60 S"?
= Ganz genau: Die Atem Mini fangt das HDMI Signal der aktivierten Kamera 1, 2,
3 oder 4 ein und ersetzt die Elgato HD 60 S und den billigen HDMI Switch, den
ich in einem der Videos zeige.

Frage: Kdnnte ich mit einem HDMI Switch (4xHDMI in) die Anzahl der HDMI Anschlisse des
ATEM mini von 4 auf 7 erhohen?
= Ja, ich glaube schon, dir geht aber der "weiche Ubergang" zwischen den

Kameras verloren. HDMI Switches schalten hart um. AuBerdem bin ich bei
kaskadierten Sysemen skaptisch: Du wiirdest ja das HDMI-Switch z. B. Als
Video-Quelle an den HDMI Input 1 hangen. Jetzt lauft das Videosignal tber
zwei Gerate und wird dann noch in ein USB-Webcam Signal umgewandelt.
Nicht sicher, ob es da Aussetzer geben kénnte. Die HDMI Signale beinhalten
eine grof3e Datenmenge!

Frage: Wie bringe ich eine USB-Dokumentenkamera in das o. g. System rein?
= Eine typische USB-Dokumentenkamera ist technisch fur deinen Rechner
einfach eine USB-Webcam. Diese kannst du nicht als Videoquelle an das ATEM
anschlieBen, daflir war es nie gedacht. Eine USB Cam bitte direkt an den
Rechner anschlieBen. Alternative: Vielleicht gibt es auch Dokumentenkameras,
die einen HDMI - Out haben (wahrscheinlich die teureren Gerate)

Frage: Wenn ich lediglich zwischen verschiedenen Kameras (1 x ausgerichtet Sitzposition - 1 x
ausgerichtet Stehposition - 1 x ausgerichtet auf die hinter mir stehende Flipchart — 1 x iPad)
umschalten will, reicht dann die Ausstattung, die du in deinem Video erklarst?
= Jawohl, dafir reicht die Ausstattung. Du brduchtest eigentlich nur einen
"billigen " HDMI Switch aus China und dahinter hangst du ein ELGATO HD 60
oder Elgato HD 60S.
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Ressourcen fur dein Video:
CC-Lizenzen

Wenn du ein eigenes Trainingsvideo erstellst, dann mochtest du vielleicht Teile eines fremden
Videos einfligen. Auch ein gutes Foto, eine Grafik oder eine Musikdatei kann helfen, dein
Video abwechslungsreicher und didaktisch effektiver zu gestalten.

Da in Deutschland jeder, der etwas erschafft, daran automatisch das Urheberrecht hat, musst
du auf die Bedingungen achten, unter denen sein Werk nutzbar ist. Ein etablierter Standard
dazu sind inzwischen die weit verbreiteten Creative Commons von creativecommons.org.

Creative Commons (cc) steht fur ,schopferisches Gemeingut” und ist der Name einer
gemeinnutzigen Organisation in den USA, die unterschiedliche Standard-Lizenzvertrage
veroffentlicht. Du musst einen Link zur Webseite des Original-Lizenzvertrages angeben, wenn
du Material nutzt, dass eine solche Lizenz tragt.

Lerne nun in ca. vier Minuten an vier Lizenzbeispielen, was BY, SA, ND und NC im Rahmen
der CC Lizenzen bedeuten. Wir nutzten den Text unten auch in anderen Kontexten, deshalb
ist er in der Sie-Form verfasst:

Beispiel 1: CC BY Link zur Lizenz in Deutsch

Beliebig verandern und kommerziell vervielfiltigen
Mit der CC-BY-Lizenz hast du die meisten Mdglichkeiten frei und kreativ zu sein. Bei der CC
BY-Lizenz darfst du (als Lizenznehmer) das vom Urheber (Lizenzgeber) gestellte Werk, wie z.B.
ein Bild,

e Dbeliebig bearbeiten oder verandern,

o vervielfaltigen oder weiterverbreiten.

Du darfst dazu jedes Medium benutzen, das dir passt. Sagen wir, du findest einen Song oder
einen richtig guten Text, der in dein Seminar passen wiirde. Du darfst damit so gut wie alles
tun und den Song oder Text zu jedem beliebigen Zweck auch kommerziell nutzen. Du kannst

sogar fir die Weitergabe Geld verlangen.
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Was bitte bedeutet ,BY"?

Der Urheber mochte, dass man weif3, dass das Werk von ihm stammt.

e Das ,BY" bedeutet, dass du den Namen des Urhebers nennen und einen Link zum
Originalwerk — also in diesem Beispiel zum Text — einfligen musst.

e Du musst auf alle Anderungen, die du vorgenommen hast, hinweisen.

Auch bei der ,CC BY-Namensnennung” Lizenz solltest du darauf achten, die Anderungsangabe
so neutral wie moglich zu halten. Ein Hinweis, dass der Urheber sich bestimmt lber die
Anderungen freue, solltest du vermeiden. Eine weitere Einschréankung gibt es aber noch: Du
selbst darfst nichts untersagen, was die Lizenz erlaubt. Das bedeutet, du darfst z. B. nicht

verbieten, dass ein anderer Nutzer deine Version verandern darf.

Beispiel 2. CC BY-SA Link zur Lizenz in Deutsch

Namensnennung — Weitergabe unter gleichen Bedingungen

Der Unterschied zur Lizenz oben: Die Abkiirzung ,SA” bedeutet ,Share Alike”. Material, welches
das Werk des Urhebers beinhaltet (das aus diesem entstanden ist) darfst du nur unter genau

derselben Lizenz verbreiten, wie es beim Original der Fall ist: Also wieder unter ,CC-BY-SA"

Fazit: Texte, Musik, Bilder oder sogar Folien, die unter CC-BY-SA lizenziert sind, kdnnen im
Rahmen deines Seminars den Teilnehmern zur Verfiigung gestellt werden. Du musst nur die

erforderlichen Angaben beachten.
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Starker einschrankende Lizenzen

Beispiel 3: CC BY-ND Link zur Lizenz in Deutsch

ND bedeutet ,,No Derivatives”, also keine Bearbeitung im Sinne von Veranderung.

CC BY-ND ist eine Lizenz, die eine Namensnennung fordert und keine Bearbeitung erlaubt.
Mit einer CC-BY-ND-Lizenz darfst du ein Werk ganz nach Belieben vervielfaltigen und
Weitergeben und auch hier darfst du Geld daraus machen. Im Unterschied zur ,CC BY”
Linzenz finden wir hier aber die Abkiirzung ,ND": Du darfst das Werk nicht verandern. Das
geht sogar so weit, dass du das Werk noch nicht einmal anders anordnen kannst.

Konkret bedeutet das also: Wenn du ein geniales Bild findest — gut. Du willst es fiir deine
Seminarteilnehmer etwas aufhibschen, in PowerPoint kurz heller einstellen: Verboten! Das
fuhrt natdrlich dazu, dass du nicht gerade vielfaltig oder kreativ mit dem Bild umgehen kannst.
Deshalb eignen sich solche Werke nicht immer fir Bildungszwecke. Auch hier darfst du anderen

nichts verbieten, was die Lizenz erlaubt.

Beispiel 4: CC BY-NC Link zur Lizenz in Deutsch

Bad News: NC bedeutet ,Nicht kommerziell nutzen!”

Der Unterschied zu allen anderen CC Lizenzen liegt darin, dass du das Werk nicht kommerziell
nutzen darfst. Das sagt dir die Abkiirzung ,NC". Sie steht fir ,Non-commercial”. Kommerziell

ist die Nutzung dann, wenn sie auf eine Vergiitung abzielt.
Du hast z. B. ein Foto gefunden und merkst, dass die von dir verschénerte Version super in

deinem Bekanntenkreis ankommt. Dein Geschaftssinn sagt dir, dass du es verkaufen oder im

Online-Seminar einsetzen konntest. Tue das nicht, wenn die CC-Lizenz das Kirzel ,NC" enthalt!
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Datenschutz und Datensicherheit
im Online-Training

© Marius Jost, M.Sc. & ManagerSeminare

PASSENDE PRESSEMELDUNG

Rote Ampel u.a. fiir Cisco WebEx,
Zoom, Microsoft Teams,
TeamViewer, Skype for Business und

GoToMeeting

Link: 2021-02-18 Berliner

Datenschutzbeauftragte zu den
Anbietern von Videokonferenzdiensten

Wir Trainer scheinen ungern mit unseren Sie. Insbesondere mussen wir Trainer

Kunden lber die Themen Datenschutz und ausreichend informiert sein, um zumindest die
Toolauswahl zu diskutieren. Die Zurlickhaltung Auftréage abzulehnen, die rechtlich oder
provoziert manchmal fir die technisch einem Reputations-
Erwachsenenbildung ungtinstige Selbstmordkommando gleichen. Deswegen
Entscheidungen. Ich habe schon erlebt, dass in finden Sie In diesem Kapitel alles rechtlich und
einem Online-Training die Kameras aller 25 praktisch Wissenswerte.

Teilnehmer ausgeschaltet werden sollten.

Begriindung: ,Datenschutz.” Sie unterrichten

L . . Die Ausgangslage ist widerspriichlich
als Trainer in so einem Fall eine anonyme

Masse. Es ist Juni 2020. Die Europaische Kommission
hat gerade lhren Bericht zur Wirkung der
DSGVO verdffentlicht. Die Medien berichten

von einer ,positiven Bilanz, trotz reichlichem

Tatsachlich missen Trainer derzeit alleine
schon wegen des Datenschutzes viel

mitmachen. Kollegen berichten mir zum

,, . ) .
Beispiel, dass sie schon ganze Seminardesigns Handlungsbedarf". Entschuldigung? Haben wir

umstellen mussten, weil der Kunde plotzlich jetzt eine positive Bilanz oder reichlich
Handlungsbedarf? Das bewertet Rechtsanwalt
Dr. Martin Bahr Ende Mai 2020 so: ,Momentan

herrscht sowohl auf der rechtlichen als auch

ein anderes Tool vorschrieb. Was war
geschehen? In der Presse waren

zwischenzeitlich haarstraubende Details zur

Videokonferenzplattform erschienen, die der auf der tatséchlichen Ebene in Deutschland

. . . hr od inder ein absolutes Chaos.” (dr-
Kunde eigentlich hatte einsetzen wollen. mehr oder minder ein absolutes Chaos.” (dr

bahr.com)

Mir ist bewusst, dass ich und wohl auch Sie

Rechtslaien sind. Das gleiche trifft allerdings Ich kann also nicht so tun, alles sei alles in

Ordnung. Genau deshalb beginnt dieses
Kapitel nicht mit der tblichen Liste rechtlicher

auch auf die Mehrzahl Ihrer Kunden zu.

Denken Sie nicht, dass es alle besser wissen als o o o
Definitionen. Ziel dieses Kapitels ist doch,
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unsere Trainings sicherer zu machen und als
Trainer souverdn zu handeln! Lassen Sie uns
also pragmatisch einsteigen.

Wenn Sie lhre eigenen Interessen und die
anderer Akteure betrachten, was fallt lhnen
auf? Meine Gesprache mit IT-Anbietern,
Resellern, Vertretern des Chaos Computer
Clubs, staatlichen Datenschiitzern,
Bildungstragern und vielen Kollegen zeichnen
folgendes Bild beziiglich Datenschutz und -
sicherheit:

e EU-Staaten wie Deutschland missen
eigentlich strenge Rechtsnormen
durchsetzen, scheitern aber an vielen

Stellen daran.

Unternehmen, also lhre Kunden, die
schon in Kommunikationsldsungen
investiert haben, wollen ihre
Investitionen schiitzen und DSGVO-
konform handeln.

Online-Trainer*innen bendtigen fir
Ihre Trainings verlassliche Losungen,
die Teilnehmern eine frustfreie
Interaktion ermoglichen.

Technologieunternehmen wie Adobe,
Cisco oder ZOOM wollen Kunden
gewinnen.

IT-Dienstleister wie die Telekom oder
NTT Docomo wollen mit den
Produkten der
Technologieunternehmen Umsatz aus
Provision, Hosting und Support
erzielen.

Aus- und inlandische
Nachrichtendienste mochten ihren
Zugriff auf Kommunikationsdaten
ausbauen, ohne dabei ins Licht der
offentlichen Debatte zu geraten.

Nicht nur die Interessen sind unterschiedlich,
auch die Informationen variieren. Das zeigt sich
darin, dass selbst Vertreter von IT-Firmen wie
Telekom, Microsoft, Cisco oder Adobe
Aussagen treffen, die rechtlich bedenklich sind.
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Hier anonyme Zitate aus meinen Recherchen,
Stand Juli 2020:

e Vertrieb eines groBen IT-
Dienstleistungsanbieters: ,Alles, was
wir von Cisco anbieten, ist 100%
Datenschutz-konform und nach
deutschem Datenschutz sauber, ist
alles in Europa gehostet.” Die gleiche
Person sagte eine Minute spater zu
mir: ,Was meinen Sie mit US-EU-

Privacy Schild?”

Datenschitzer*in einer vielbeachteten
offentlichen Stelle in Berlin: ,Wir
werden unter anderem
datenschutzrechtliche Beanstandungen
zum Angebot von Microsoft TEAMS
und Telekom (Cisco) schriftlich
veroffentlichen!”

Es herrscht Verwirrung bei Kunden und
Anbietern. Umso wichtiger ist es fiir uns Trainer
deshalb, dass wir die essenziellen Eckpunkte
der Rechtslage durchschauen.

Konkret sind es drei Datenschutz-Fragen, die
fast bei jedem unserer Train-the-Trainer-
Programme im Raum stehen:

a) Was muss ich beim Datenschutz beachten?

b) Wann ist eine Online-Plattform (Software)
fur mein Online-Training DSGVO konform?

¢) Wie gehe ich mit Vorgaben meiner Kunden
um, eine bestimmte (ungeeignete) IT-Plattform
fur ein Training einzusetzen?

Daher beginnen die nachsten Seiten mit dem
Thema Datenschutz, grenzen diesen dann vom
Begriff Datensicherheit ab und kommen dann
im letzten Abschnitt zu den sich daraus
ergebenden Konsequenzen fir Sie.

1) Was muss ich beim
Datenschutz beachten?



Was Sie beachten mussen, ist die Datenschutz-
Grundverordnung, DSGVO, als Fundament des
europaischen Datenschutzes. Die 2016
inkraftgetretene EU- Verordnung
vereinheitlicht endlich die Verarbeitung
personenbezogener Daten. Anstatt alle 99
Artikel der DSGVO durchzuarbeiten, sehen wir
uns lieber eine Auswahl wichtiger Grundsatze
der Verordnung an. Teilaspekte davon waren
schon vor Inkrafttreten der DSGVO im
deutschen Recht verankert:

Datenminimierung: Laut Artikel 5 (1) ¢)
DSGVO miussen personenbezogene
Daten ,dem Zweck angemessen” sein.
Die Daten mussen ,auf das fir die
Zwecke der Verarbeitung notwendige
MaB beschrankt sein”

Zweckbindung: Laut Artikel 5 (1) b)
mussen ,personenbezogene Daten fiir
festgelegte, eindeutige und legitime
Zwecke erhoben werden.”
Speicherbegrenzung: Laut Artikel 5 (1)
e) missen ,personenbezogene Daten
in einer Form gespeichert werden, die
die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie
es fur die Zwecke, fur die sie
verarbeitet werden, erforderlich ist”
Datenschutz als Voreinstellung (Privacy
by Default): Schon im Begriindungstext
erwahnt die EU-Verordnung in Absatz
(78), dass Verantwortliche
Datenverarbeiter IT-Systeme so
voreinstellen, dass Datenschutz zum
Normalfall wird. Benutzer sollen nicht
erst in den Einstellungen suchen
mussen, um einigermalen
datenschutzfreundliche Benutzung zu
ermdglichen.

Privacy by Design: Bereits bei der
technischen Gestaltung von IT-
Systemen soll der Schutz von
personenbezogenen Daten
berticksichtigt werden.

Birger haben zudem ein Recht auf
Vergessenwerden. Dies bedeutet eine
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Léschung von persénlichen
Informationen auf Verlangen.

Jeder hat ein Recht darauf, dass seine
personliche Daten direkt von einem
Verantwortlichen zum anderen
Ubertragen werden, wenn dies
technisch moglich ist
(Datenportabilitat It. Art. 20 Abs. 2
DSGVO).

Was sind personenbezogene Daten? Nach der
Richtlinie 95/46/EG Artikel 2 sind dies ,alle
Informationen Uiber eine bestimmte oder
bestimmbare natirliche Person”. Als
bestimmbar wird eine Person angesehen, die
.direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer
Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen
Identitat sind”. Sobald Sie also Informationen
haben, die ausreichen, z. B. Ihre Teilnehmerin
Birgit Mustermann aus Berlin zu identifizieren,
handelt es sich um personenbezogene Daten.
Folgende Angaben reichen dazu beispielsweise
aus: ,B. Mustermann, Marketing Metalog”.

Die DSGVO gilt fir jeden weltweit, sobald er
personenbezogene Daten von EU-Blirgern
verarbeitet. Sie regelt den Schutz natirlicher
Personen, nicht juristischer Personen. Mit den
Grundsatzen und Rechten oben wird deutlich,
dass wir Européer rechtlich gesehen
Datenschutz auf sehr hohem Niveau geniefen.
Wenn Sie rechtskonform digital arbeiten
wollen, bedeutet das Im Umkehrschluss fur Sie:

LAuBereuropdische Anbieter verdienen generell
lhre besondere Aufmerksamkeit.”

Zwar darf niemand in der Welt unsere
persdnlichen Daten missbrauchen. Sind diese
hohen Anspriiche an den Datenschutz fir uns
in der Praxis aber realisierbar? Leider nicht. Im
Oktober 2015 urteilte der Europaische
Gerichtshof, dass



die Verfahren fiir den Datentransfer
aus der EU in die USA rechtswidrig sind
und

die US-amerikanische
Masseniberwachung sowie der
mangelnde Rechtsschutz in den USA
die Essenz zweier Artikel (7 und 47) der
Charta der Grundrechte der
Europadischen Union verletzen.

Das Urteil bedeutete das Ende des
damaligen Safe Harbor Abkommens
zwischen den USA und er EU. Dieses
Safe Harbor Abkommen war ein
Beschluss der EU-Kommission, der
Unternehmen ermdoglichte,
personenbezogene Daten aus einem
Land der Europaischen Union in die
USA zu Ubermitteln. An die Stelle des
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Safe Harbor Abkommens trat kurz
darauf das EU-US-Privacy-Shield-
Abkommen

Kurz gesagt: Wir kdnnen uns nicht immer vor
einer ungesetzlichen Verwendung unserer
Daten schitzen. Sie als Trainer, eventuell auch
als Selbststandige, miissen offensichtlich
trotzdem die gesetzlichen Bestimmungen
einhalten. Dies gilt fir lhr Verhalten sowohl bei
Planung als auch Durchfiihrung Ihres Online
Seminars und die Online-Tools, die Sie
einsetzen. Die folgenden sechs
Handlungsfelder sollten Ihre Neugier wecken,
wenn Sie sich fragen ,Was muss ich beim
Datenschutz beachten?” und: ,Wann ist denn
nun eine Online-Plattform DSGVO-konform?*.

Abb.: Datenschutz fiir Trainer*innen: Pyramide der Handlungsfelder

2.

3.

4.

5.

6.

Handlungsfeld 1
Vertrdage und Erklarungen, die Sie kritisch
priifen sollten

Viele IT-Lésungen fir Webinare, Chat, Arbeit
auf einem Board und andere Aktivitaten
scheinen sich jeweils zu ahneln. Man kdnnte
denken: ,Mir doch egal, ob TEAMS in Lila-
Ténen daherkommt oder Zoom stattdessen in
minimalistisch-weil3-blau.” Schaut man aber
unter die rechtliche Motorhaube, zeigen sich
dramatische Unterschiede. Daher gilt:

1.

Vertrage

Server-Standorte
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Auftragsdatenverarbeitung

Datenschutzbeauftragte, Betriebs- & Personalrat

Information der Teilnehmer, Kunden und Geschéaftspartner
Voreinstellungen (Privacy by Default), Software-Architektur (Privacy by Design)

Stellen Sie dem favorisierten IT-
Anbieter fur lhr Online-Training
zunachst die Frage, ob Sie ein in der
EU ansassiges Unternehmen vor sich
haben. Dann gelten fiir den Anbieter
die DSGVO voll.

Lassen Sie sich als nachstes die
Datenschutzerklarung zusenden.

Schon in der Datenschutzerkldarung zeichnet
sich ab, welche personenbezogenen Daten
allein Uber die Webseite des Anbieters
verarbeitet werden. (Sie planen moglicherweise
bei Webinaranbietern die Veranstaltungen



Uber deren Webseite.) Flr die Anbieter-
Ubersicht weiter unten mussten wir schon hier
einen Anbieter entfernen, weil bei diesem
weder eine gultige Datenschutzerklarung noch
ein vollstandiges Impressum vorhanden waren.

Auf was sollten Sie bei der
Datenschutzerklarung achten? Stellen Sie hier
drei entscheidende Fragen:

Wer verwendet

welche (meiner) personenbezogenen
Daten

und gibt was davon ggf. an (genauer
bezeichnete oder nicht genauer
bestimmte) Dritte weiter?

Kommt es zu einem Kopf-an-Kopf-Rennen
zweier Lésungen, dann fragen Sie beim
Anbieter weiter:

a) Wie ausfiuhrlich werden meine Daten wirklich
erhoben?

b) Welche Daten muss vs. kann ich angeben,
um die Anwendung nutzen zu kénnen?

c) Welche Berechtigungen muss ich auf
meinem Rechner oder Smartphone fiir eine
frustfreie Nutzung freischalten?

d) Erhalte ich Gberhaupt Informationen, an wen
die Daten weitergegeben werden? Gibt der
Anbieter gar an, dass die Daten grundsatzlich
.an Dritte weitergegeben” werden?

IT-Anbieter auBerhalb der EU

Sie fragen Sich, ob Sie mit lhrem vertrauten
Videokonferenzsystem weiterarbeiten oder
dies Ihrem Kunden empfehlen kénnen? Dann
spielt sowohl eine Rolle, wo ein IT-
Unternehmen seinen Firmensitz hat als auch,
wo dessen Server stehen.

Werfen wir zuerst einen Blick auf den
Firmensitz. Ist es ein Anbieter aulBerhalb der
EU? Eigentlich wére dies kein Problem.

Fur die USA musste man vor dem 17.07.2020
fur den IT-Anbieter nur nach der Zertifizierung
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.EU-US Privacy Shield” suchen. (Fiir Schweizer:
Swiss-U.S. Privacy Shield). Privacy Shield war
eine Absprache auf dem Gebiet des
Datenschutzrechts, die zwischen der EU und
den USA ausgehandelt wurde. Die US-
amerikanische Bundesregierung sicherte der
EU damit Sicherheits-Eigenschaften zu. Die EU-
Kommission hatte 2016 einen Beschluss
gefasst, dass diese dem Datenschutzniveau der
Europaischen Union entsprechen. Rechtlich war
also am Einsatz einer Lésung wie der von
ZOOM Video Communications scheinbar nichts
auszusetzen.

Ob Privacy-Shield langfristig eine Zukunft hat
war schon damals fraglich. Der Grund: EU-US-
Privacy-Shield Texte stimmen mit den alten
Safe Harbor Regelungen zu ca. 80 Prozent
Uberein. Alle Daten, die im Rahmen von
Privacy-Shield Gbermittelt werden, befinden
sich faktisch im Zugriff der US-
Regierungsbehorden.

Am 17.07.2020 erklarte der Europaische
Gerichtshof im Fall Schrems vs. Facebook das
Datenschutzabkommen Privacy Shield mit
sofortiger Wirkung flr ungliltig. Personliche
Daten durfen zwar weiter in die USA
Ubertragen werden, aber die Bedingungen
dafur haben sich grundsatzlich geandert.

Das Urteil wirkt sich auf ca. fiinftausend US-
Firmen aus, darunter Zoom Video
Communications, Microsoft, und Facebook.
Produkte wie ZOOM, WebEx, TEAMS, Adobe
Connect, slack und Google Hangouts sind
betroffen. Das Grundproblem: In den USA ist
eine Massenliberwachung laut dem dort
geltenden ,Gesetz zur Uberwachung in der
Auslandsaufklarung”, FISA, seit Jahren
vorgeschrieben. Elektronische Datenverarbeiter
sind dort verpflichtet, den Behdrden eine
Schnittstelle zur Verfligung stellen, damit
Geheimdienste jederzeit an die Daten der
auslandischen Nutzer gelangen.



In Europa ist Massenliberwachung dagegen
verboten. Investieren Sie flinf Minuten in eine
Websuche mit den Worten ,Max Schrems
Lipstick on a Pig”, ,FISA Wikipedia”“ oder
.Schrems vs Facebook”. Sie werden spannende
Details zum Status-Quo des Datenschutzes
zwischen der EU und den USA finden.

Sie méchten ein IT-System fiir Ihr Online-
Training nutzen, das weder in der EU noch den
USA sitzt? Wenn Sie sensible Daten mit
Unternehmen in einem Nicht-EU-Staat
austauschen wollen, gelten generell die
Angemessenheitsentscheidungen der
Europaischen Kommission, die unter
ec.europa.eu mit dem Stichwort “data
protection adequacy decisions” gelistet sind.
Sie werden dort 12 Lander finden, die ein fir
die EU adaquates Datenschutzniveau
aufweisen. Hier war auch die Privacy-Shield-
Entscheidung fiir die USA aus 2016 zu finden.
Jingst wurde Japan in die Liste aufgenommen.

Zusammengefasst: IT-Anbieter, die auerhalb
der EU sitzen, missen sich bei Geschéften mit
uns Européaern an die DSGVO halten, obwohl
diese dort nicht Gesetz ist. Die Einhaltung ist
Stand heute oft nicht einklagbar. Ein
Hauptgrund ist im USA-Beispiel fehlender
Rechtsbehelf und im Beispiel ,USA-Facebook”
nicht zuletzt das fragwirdige Verhalten der
irischen Datenschutzbehdrde.

Standardvertragsklauseln (SCCs)
Viele Unternehmen sind sich darliber bewusst,

dass die Zukunft von privacy shield unsicher ist.

Da verwundert es nicht, dass laut deutscher
Bitcom schon im Oktober 2017 ,8 von 10
Unternehmen (...) die Daten direkt oder tber
einen Dienstleister mit den USA austauschen,
auf Standardvertragsklauseln als
Rechtsgrundlage” setzen, statt auf Privacy
Shield. Auch viele IT-Anbieter wollen nicht auf
Staatsvertrdge wie Privacy Shield bauen oder
konnen dies nicht, weil sie in einem Land
sitzen, das keine solchen Vertrage geschlossen
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hat. Stattdessen werden oft Vertrage laut
etablierten EU-Standardvertragsklauseln
(Standard Contractual Clauses, SCCs)
angeboten. Diese Vertragsklauseln enthalten u.
a. anbieterseitige Garantien dariber, wie
personenbezogene Daten verarbeitet und
sicher gespeichert werden, wie eigene Server
vor Fremdzugriff geschitzt sind und welche
Behorden im Extremfall Zugriff auf
personenbezogene Daten haben.

Wenn Sie nach interaktiven Tools oder (Video-)
Konferenzldsungen fir Ihr Online-Training
recherchieren, sollten Sie sich von ,SCCs" nicht
abschrecken lassen. Wenn Sie sich fragen, ob
der Einsatz von SCCs (z.B. statt Privacy Shield)
rechtlich sicher ist, lautet die Antwort: Im
Moment noch ,Ja". SCCs sind heute durch
Artikel 46 DSGVO verankert. Wie der Hessische
Beauftrage fir Datenschutz und
Informationsfreiheit 6ffentlich schreibt, stellt
die ,Verwendung von
Standarddatenschutzklauseln (...) gerade fir
kleinere und mittlere Unternehmen ein einfach
handhabbares Instrument zur rechtmaBigen
Ubermittlung personenbezogener Daten in
Drittlander dar.” Zwar sei es moglich, die EU-
Standarddatenschutzklauseln auch in
umfangreichere Vertragswerke einzubauen
oder um zusatzliche Klauseln zu erganzen. ,Zu
bedenken ist allerdings, dass die Ubermittlung
der Daten nur dann genehmigungsfrei ist,
wenn die Standarddatenschutzklauseln
unverandert verwendet werden.”

Handlungsfeld 2
Kriterium Serverstandort und Liste DSGVO-
konformer fiir Videokonferenz-Anbieter

Der Firmensitz des Anbieters besagt nicht
automatisch, wo sich die benutzten Server
befinden. Fragen Sie also den IT-Anbieter, wo
seine Server stehen. Forschen Sie nach, bis Sie
wissen, ob der IT-Dienstanbieter nur in
bestimmten Landern hostet oder ein
weltweites Servernetzwerk nutzt.



Viele Experten empfehlen heute zu Recht,
zuerst Anbieter in die engere Auswahl zu
nehmen, die ein Hosting ihrer Dienste in
Europa anbieten. Dies geschieht allerdingt oft
mit merklichem Aufpreis. So nimmt Adobe fiir
ein Hosting des in die Jahre gekommenen
Produktes Connect in der EU 200 € mehr als im
Standardhosting. Wer z. B. das in Deutschland
gehostete edudip next nutzen mochte, zahlt
fast 100€ bei monatlicher Kiindigungsfrist oder
fast 70€ bei einer Bindung von 24 Monaten —
netto, versteht sich.

Alleine dem Rat zu folgen ,Nimm einfach einen
Anbieter, der in Europa hostet!” gibt leider
keine Sicherheit. Denn Server in der EU
schlieBen den Daten-Zugriff Dritter nicht
unbedingt aus. Dies gilt technisch und
rechtlich.

Rechtlich: Viele Anbieter mit Sitz auBerhalb der
EU wie z.B. Microsoft bieten Hosting in
Deutschland oder einem EU-Land an. Trotzdem
gibt es laut Datenschiitzern in Berlin
bedenkliche vertragliche Mangel. Auch Cisco
betreibt WebEx Server in der EU. Man versucht
so, die DSGVO besser einzuhalten und die
lokalen Standards zu erfillen. Da Cisco ein
amerikanisches Unternehmen ist, bleibt jedoch
auch hier das ungute Geflhl, Daten kdnnten
Uber den Ozean in die USA wandern. Dies kann
auch auf Druck der US-Regierung geschehen.
Fur den Dienst Facebook gilt genau dies heute
als erwiesen, obwohl das Unternehmen dies
bestreitet.

Stehen die Server ausschlieBlich in Europa und
befindet sich auch der Firmensitz dort, dann
haben wir in der Tat ein gutes Vorzeichen bei
der Suche nach einem sicheren Anbieter. Damit
waren jedoch diese Unternehmen
ausgeschieden:

e Adobe,

e  Microsoft,

e Zoom Video Communications und
o Cisco WebEx
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Das sind allerdings Anbieter mit extrem
leistungsstarken Losungen! Im
Videokonferenzbereich bleiben derzeit damit u.
a. folgende Anbieter Ubrig:

e ClickMeeting Sp.z 0.0,

e edudip GmbH,

e FastViewer GmbH,

e LogMeln Ireland Limited,

e meetyoo conferencing GmbH,
e MVC Mobile Video Communication,
e maloon GmbH,

e Horizon44 GmbH

e STRUKTUR AG,

e TeamViewer AG sowie

e netucate systems GmbH.

Fir sicherheitssensitive Kunden kann u. a. die
Wire Swiss GmbH interessant sein, die in ihrer
Kommunikation durchweg beeindruckende
Privacy by design Elemente hervorhebt.

Wie aber steht es bei unseren Local Heroes mit
der Qualitat und Verfigbarkeit der Dienste?
Kommunikationsldsungen sich heute so
hochgeziichtet und -verfugbar, dass Cloud-
Anbieter oft ein ganzes Servernetzwerk fiir den
Betrieb einsetzen missen. Wenn Sie einen
Anbieter finden, der alle diese Server in Europa
hochverfiigbar betreibt und der am besten
ansonsten keine Verbindungen in ein nicht-EU-
Land hat: Herzlichen Glickwunsch!

Blick auf die technische Qualitat

Viele Trainer stellen jetzt die wichtige Frage, ob
eine IT-L6sung denn automatisch qualitativ gut
ist, nur weil der Server in Deutschland steht.
Das Gegenteil kann der Fall sein, wie eine
schriftliche Antwort von Datenschutzfachmann
Jochim Selzer, Applikationsadministrator bei
einem grofBen internationalen
Logistikunternehmen, Mitglied des Chaos
Computer Club, zeigt:

,Privacy-Shield war aus gutem Grund
umstritten. Das heiB3t aber nicht, dass in der EU
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(und der Schweiz) paradiesische Zustinde
herrschen und ein ansonsten vollig
inakzeptabler Anbieter zum Branchenliebling
aufsteigt, weil er seine hingefrickelte, auf einem
ausgemusterten Kaufhaus-PC unter seinem
Schreibtisch laufende Software wenigstens in
Deutschland betreibt. Auch in Europa gibt es
Anti-Terror-Gesetze. Auch hier haben
Ermittlungsbehdérden Zugriffsméglichkeiten, die
Datenschutzaktivistinnen zu weit gehen. Im
Vergleich zu den rechtlichen Gegebenheiten in
den USA sind Daten in Europa aber deutlich
besser vor behérdlicher Neugier geschiitzt.”

Falls Sie jetzt an einen eigenen Server als
Losung denken, sollten wir zuvor mit einem
Mythos aufraumen. Er lautet: ,Am sichersten ist
es, die IT-Losung selbst in-house zu hosten.”
Wer ein Videokonferenzsystem selbst hostet,
bendtigt unter anderem eine Serverlizenz.
Diese kostet im Beispiel von Adobe Connect
ca. 20.000 €! Auch fur Kundenunternehmen ist
das interne Hosten eines Webinar-Systems
meist keine gute Idee. Viele Unternehmen
unterschatzen die den Bandbreitendurst einer
Videoconferencing-Losung derart, dass nach
einigen Monaten die Mitarbeiter alle zum
Telefon greifen, um bei Videokonferenzen
wenigstens einigermalen klar verstehen zu
kdnnen, was die Chefin sagt.

Ein weiterer IT-Spezialist bestatigte mir das aus
seiner beruflichen Erfahrung: ,Die meisten
Firmen tun sich mit dem Hosting im eigenen
Haus keinen Gefallen. Sie bekommen die
Sicherheit und besonders die Verfiigbarkeit
nicht mehr hin. Das ist inzwischen High-Tech.”

Handlungsfeld 3
Auftragsdatenverarbeitungsvertrag

Vielleicht haben Sie nun tatsachlich eine
elektronische Plattform im Auge, die sich fir
Ihre Online-Trainings eignen kdnnte. Eine
Frage, die Sie jetzt stellen sollten, ist: Brauche
ich denn einen
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Auftragsdatenverarbeitungsvertrag? Die
Antwort: Ja, wenn es sich um einen
Auftragsdatenverarbeiter handelt. Ein
Dienstleister wie z.B. ein Webinarplattform-
Anbieter, oder ein E-Mail-Automationsanbieter
wie Klick-Tipp, der personenbezogene Daten
Ihrer Kunden (Teilnehmer) fir Sie verarbeitet,
ist in der Juristensprache ein
Auftragsdatenverarbeiter.

Laut Art. 28 DSGVO mutssen Sie als
Auftraggeber mit Auftragsdatenverarbeitern
(als Trainer) Auftragsverarbeitungsvertrage
abschlieBen. Die Vereinbarungen kdnnen Sie
bei lhrem Onlinekonferenzdienst meist zum
Download finden oder Sie fragen den Support
danach. Es ist ein Ammenmarchen, dass man
diesen Vertrag schriftlich benétigt.
Elektronische Formate, Juristen sprechen von
der Textform, sind vollig hinreichend und
mussen gut aufgeboben werden.

Lassen Sie uns an dieser Stelle mit einem
Mythos aufraumen: ,Wenn Daten Ubermittelt
werden, wird ein Auftragsverarbeitungsvertrag
bendtigt.”

Wenn Sie Aufgaben einer anderen rechtlichen
Einheit Ubertragen und gleichzeitig
personenbezogene Daten betroffen sind, dann
mussen Sie priifen, ob der Prozess gemaB der
DSGVO eine Auftragsverarbeitung darstellt. ,Ist
das wesentliche Element der Dienstleistung auf
die Verarbeitung personenbezogener Daten fiir
Zwecke des Auftraggebers gerichtet und
besteht kein eigenes Interesse des
Dienstleisters an den Daten, so liegt in der
Regel eine Auftragsverarbeitung vor.” Die
Rechtsanwalte Schirmann, Rosenthal und
Dreyer kommentieren dazu, dass es sich bei
einer Datenlibertragung oder
Datenoffenlegung gegentiber Dritten auch um
eine ,Datentbermittlung bzw. -offenlegung an
diese Stelle als selbstandig Verantwortliche
handeln kann”. Hierflr existieren
Abgrenzungskriterien. Das Thema sollten Sie
mithilfe lhres Juristen oder mit den



zustandigen Datenschutzbeauftragten der
Unternehmen klaren.

Achtung: Im
Auftragsdatenverarbeitungsvertrag lhres
favorisierten Seminartools stoBen Sie
moglicherweise auf Klauseln, die lhnen unklar
oder unzuldssig erscheinen. An vielleicht den
gleichen Stellen im Vertrag haben bisher
unzahlige Kunden der IT-Anbieter wohl
gedacht: ,Das wird schon stimmen.” Die
Presseerklarung der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit zeigt
allerdings auf, dass so manche Bedenken
berechtigt erscheinen.

ZOOM, TEAMS, eine Variante von Cisco WebEx,
GoToMeeting, Blizz, Google Meet und Skype
(for Business Online) erhalten eine “rote
Ampel”. Diese negative Einstufung bekamen
Angebote, "bei denen Mangel vorliegen, die
eine rechtskonforme Nutzung des Dienstes
ausschlieBen und deren Beseitigung vermutlich
wesentliche Anpassungen der Geschéftsablaufe
und/oder der Technik erfordern”. Dies sei etwa
der Fall, wenn "nach dem Vertrag die Anbieter

e Auftragsdaten auch zu eigenen Zwecken
verarbeiten,

e der Vertrag Datenldschungen nur verspatet
oder eingeschrankt vorsieht oder

e die Anforderungen an die Einbindung von
Subunternehmern derzeit nicht
ausreichend ausgestaltet sind und
voraussichtlich Anderungen in den
Vertragen zwischen Anbietern und
Subunternehmern erforderlich sind.”

Details zu den bemangelten Anbietern sind im
Dokument “Hinweise flr Berliner
Verantwortliche zu Anbietern von
Videokonferenz-Diensten” vom 03.07.2020 zu
finden. Es handelt sich um Hilfestellung zur
Prifung von Videokonferenzldsungen fir
entsprechend Verantwortliche im Land Berlin.
Die Stelle aus Berlin weist darauf hin, dass
selbst, wenn keine rechtlichen Méngel entdeckt
wurden, dies nicht "bedeutet (...), dass diese
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nicht vorliegen”. Das Dokument ist zu finden
unter is.gd/TvmSg3 .

Handlungsfeld 4
Datenschutzbeauftragte, Betriebs- &
Personalrat einbeziehen

Sollten Sie im Rahmen des nachsten Auftrages
mit der Datenschutzbeauftragten, dem
Betriebs- & Personalrat sprechen? Diese Frage
wird haufig von uns Trainern vergessen.
Datenschutzbeauftrage werden in privaten
Betrieben, Behdrden und kirchlichen
Organisationen sowie bei Bund und in den
jeweiligen Bundesléandern bestellt.

Ermitteln Sie so friih wie mdglich, ob es bei
Ihrem Kunden eine Datenschutzbeauftragte
gibt und beziehen Sie das Fachwissen der
Stelle unbedingt bei der Auswahl eines
passenden Anbieters fir Ihre
BildungsmaBnahmen ein. Das macht nicht nur
einen guten Eindruck, sondern oftmals kénnen
Sie schon einiges an Erfahrung zu friiheren
Online-BildungsmaBnahmen mitnehmen.
Friher hatte ich das Bild eins ,Miesmuffels” vor
mir, wenn ich an die Person des
Datenschutzbeauftragten dachte. Durch den
Austausch mit diesen Fachkundigen habe ich
gelernt, dass es eigentlich immer hilfreich ist,
sich dort zu melden. Manchmal finden Sie
sogar Verblindete in der Argumentation fur Ihr
favorisiertes Tool. Manchmal haben némlich
Abteilungs- oder HR-Verantwortliche auch
Vorbehalte, die Sie gemeinsam mit der
Datenschutzbeauftragten ausraumen kdnnen.

Die Datenschutzstellen der Lander sind gute
Anlaufstellen fir aktuelle Informationen zu
Ihren Pflichten und Rechten als Trainer*in oder
Unternehmer*in. Wenn Sie offene Seminare
anbieten und dabei selbst Veranstalter sind,
kann der Datenschutzbeauftragte Ihres
Bundeslandes moglicherweise (und je nach
Auslastung) schon telefonisch einige Hinweise
zu den wichtigsten Punkten geben, die Sie im
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Bereich Datenschutz verbessern sollten.

Brauchen Sie als Unternehmer dann eine
Datenschutzbeauftragte? Wenn Sie ein kleines
Trainingsunternehmen fiihren, ist die Antwort
aller Wahrscheinlichkeit nach: Nein. Fir
Unternehmen enthalt das

Bundesdatenschutzgesetz eine Art Grundregel:

Wenn regelmaBig ab zehn Personen mit einer
automatisierten Verarbeitung
personenbezogener Daten betraut sind, oder
personenbezogene Daten ,geschaftsmaBig fur
Zwecke der ,Ubermittlung, anonymen
Ubermittlung oder Markt- oder
Meinungsforschung” verarbeitet werden, dann
muss ein Datenschutzbeauftragter benannt
werden.

Priifen Sie derzeit den Einsatz eines
bestimmten Konferenztools? Wenn Sie im
Kundenunternehmen einen Betriebs- oder
Personalrat haben, missen Sie sich laut Gesetz
auch hier erkundigen, ob diese dem
Tooleinsatz zustimmen. Ein Grund dafr ist
schon, dass sich Konferenztools
moglicherweise zur Uberwachung von
Mitarbeitern eignen. Einzelheiten dazu regelt
das Betriebsverfassungsgesetz.

Handlungsfeld 5
Informieren Sie Teilnehmer, Kunden und
Geschéftspartner

Bendtigen Sie, wenn Sie ein Training beim
Kunden durchfihren, eine
Datenschutzerklarung firr die Teilnehmer und
ggf. den Auftraggeber? Wenn Sie
personenbezogene Daten verarbeiten: Ja! Dies
wird besonders dann zutreffen, wenn das
Training auf einer IT-Plattform ablduft, die Sie
stellen. Egal, ob Sie Ihr selbstgezahltes Board,
die eigene Webseite, ein Quizz-System, ihren
Slack-Account oder |hre Videokonferenz-
Plattform einsetzen. Tatsachlich haben auch
viele Teilnehmer latente Bedenken im Bereich
des Datenschutzes. Es empfiehlt sich deshalb,
zu Beginn eines Online-Trainings bei
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Teilnehmern fiir gewisses Datenschutz-
Grundverstandnis zu werben. Ich betone dabei
die wirklich wichtigen MaBnahmen und
verklrze das Thema auf das Allerndtigste.
Wenn wir Trainer angemessene MaBnahmen
nutzen und Hysterie vermeiden, setzen wir die
DSGVO auch im Sinne dieses Gesetzes um.

Laut Art. 13 und 14 DSGVO mussen Sie alle
betroffenen Personen informieren, wenn Sie
personenbezogene Daten erheben.
Informieren kénnen Sie Ihre Seminarteilnehmer
beispielsweise mit einer daflir entworfenen
Seminar-Datenschutzerklarung.
Datenschutzerklarungen informieren
.Betroffene” dartiber, wie personliche Daten
erhoben und verarbeitet werden. Schon laut
Artikel 13 DSGVO wird Ihre
Datenschutzerklarung unter anderem folgende
Elemente enthalten missen:

Namen, Kontaktdaten des
Verantwortlichen der Datenerhebung
(z. B. Sie oder die Geschéftsflihrung)
Die jeweiligen Zwecke der
Verarbeitung sowie die Empfanger der
personenbezogenen Daten

Ggf. eine Absicht des Verantwortlichen
(das sind Sie), die Daten an Drittlander
oder internationale Organisationen zu
Ubermitteln. Hier ist moglicherweise
auch das Vorhandensein oder Fehlen
eines Angemessenheitsbeschlusses der
EU-Kommission oder andere Garantien
aufzufihren.

Zusatzlich ist u. a. die Dauer der
Datenspeicherung,

Das Bestehen eines Rechts auf
Auskunft seitens des Verantwortlichen
Uber die betreffenden
personenbezogenen Daten

und ggf. das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen
zu benennen.

Sie missen zusatzlich das Thema
Beschwerderecht bei einer
Aufsichtsbehorde abhandeln.



Sie haben darzustellen, ob ,die
Bereitstellung der personenbezogenen
Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen
Vertragsabschluss erforderlich ist”.
Daneben kann es notig werden,
anzugeben ob ,die betroffene Person
verpflichtet ist, die
personenbezogenen Daten
bereitzustellen, und welche mdgliche
Folgen die Nichtbereitstellung hatte".

Es kursiert ein Geriicht, nachdem Personen
immer einwilligen mussten, wenn wir
personliche Daten erheben. Vergessen Sie das.
Sie missen nicht um Erlaubnis fragen, wenn
die Verarbeitung dieser Daten gesetzlich ohne
weiteres legal ware. Artikel 6 der DSGVO listet
Bedingungen, unter denen die Verarbeitung
rechtmaBig ist. Wenn z. B. berechtigte
Interessen auf Ihrer Seite oder eines Dritten zur
Verarbeitung der personenbezogenen Daten
bestehen, dann bendtigen Sie keine
Einwilligung. Ihre Kunden und Teilnehmer
mussen auch keine Einwilligung zu lhrer
Datenschutzerklarung abgeben.

Ein weiterer Mythos lautet, man kdnne die
eigene Datenschutzerklarung innerhalb des
Impressums oder eines Vertragstextes
einarbeiten. Das Gesetz sieht klar vor,
Datenschutzerklarungen unverkennbar als
solche zu kennzeichnen. Viele Juristen
empfehlen, die Datenschutzerklarung immer
fur sich alleine zu stellen.

Leider wird im Land der
Datenschutzerklarungen oft etwas Wichtiges
Ubersehen. Nehmen wir an, Sie haben lhre
Teilnehmer (ber eine Datenschutzerklarung
informiert, bestimmte personliche Daten zu
sammeln. Das Seminar ist erfolgreich
abgeschlossen. Sie legen jetzt nur noch fir alle
Teilnehmer einen E-Mail Verteiler an, damit
sich alle austauschen kdnnen. Diesen
Verarbeitungszweck hatten Sie nicht in Ihrer
Datenschutzerkldrung angegeben.
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Urspriinglich wurden die Adressen nur flr die
Kursanmeldung erhoben. Wenn Sie
personenbezogene ,Daten fiir einen anderen
Zweck weiterverarbeiten als den, fiir den die
personenbezogenen Daten erhoben wurden”,
mussen Sie denn Teilnehmern vorher
Informationen Uber diesen anderen Zweck zur
Verfligung stellen.

Eine Datenschutzerklarung erstellen und
zukommen lassen

Inzwischen sind Sie daher wahrscheinlich schon
bei der Uberlegung angekommen, wie Sie eine
solche Datenschutzerklarung am besten
erstellen. Wir nutzen dazu im Internet
verfligbare, kostenpflichtige
Datenschutzerklarungs-Generatoren. Ein
Beispiel ist datenschutz-generator.de.

In der Praxis hat es sich fir uns bewahrt, vor
der Erstellung fir finf Minuten das gesamte
.Kundenerlebnis”, vom ersten Kennenlernen bis
zur Seminarbewertung gedanklich
durchzugehen. An dieser ,Customer Journey”
zeigt sich, wie viele Systeme und Orte es gibt,
wo tatsachlich personliche Daten gespeichert
werden kénnten. Ublicherweise beziehen wir
lieber ein paar Systeme mehr als zu wenig ein,
auch, wenn einzelne Kunden mit diesen
vielleicht nie in Berihrung kommen. Online-
Generatoren erstellen nach dem
Bezahlvorgang meist ein RTF- oder Word-
Dokument. Dieses legen wir noch unserer
Anwaltin vor und lassen sie prifen, ob
Anderungen nétig sind.

Wie lassen Sie die Datenschutzerklarung
betroffenen Personen zukommen? Ein
denkbarer Weg ist, die Erklarung einmal z.B. in
der Einladungs-E-Mail zu verlinken und
zusatzlich generell auf lhrer Webseite oder der
speziellen Webseite des Seminars vorzuhalten.
Machen Sie den Text aller rechtlich relevanten
Erklarungen einfach lesbar und strukturieren
Sie diesen. Er sollte auf wirklich jedem Gerat
ohne Einschrankungen lesbar sein, auch auf
Mobiltelefonen. Ihre Kunden miissen die



Erklarung von Anfang an haben und darauf mit
einem Klick zu jeder Zeit problemlos zugreifen
kénnen.

Handlungsfeld 6
Voreinstellungen und Softwarearchitektur
sprechen Binde

Es sind zugegeben einige Themen, die wir
Trainer im Bereich Datenschutz hinterfragen
mussen. Endlich sind wir beim letzten
Handlungsfeld angekommen: Voreinstellungen
und Systemgestaltung. Sollen Sie ernsthaft
auch noch IT-Expertin werden? Nein. Holen Sie
sich daher ggf. Hilfe zur Beantwortung der
folgenden Fragen.

Voreinstellungen

Die Voreinstellungen von IT-Plattformen
lenken Benutzer stark in eine bestimmte
Richtung. Dies gilt in der Erwachsenenbildung
genauso wie in anderen Bereichen. Ist ein
System z.B. sehr datenschutzfeindlich
voreingestellt, werden Nutzer aus Tragheit und
Unwissenheit Gber nur wenige Anderungen
daran vornehmen. Die Forschung hat
auBerdem herausgearbeitet, dass Nutzer sich
ein Stiick weit durch die Annahme ,das wird so
OK sein, sonst ware es ja nicht so eingestellt”
leiten lassen. Hinterfragen Sie, mit welchen
Einstellungen der von Ihnen favorisierte
Videokonferenz- oder Tool-Anbieter an den
Start geht:

e Welche Datenschutz-Voreinstellungen
prasentiert das System, wenn man als
neuer Nutzer ein-/beitritt?

e Wie einfach ist es, die oben genannten
Einstellungen zu erreichen und zu
andern?

e Wie weit lasst der Anbieter zu,
suboptimale Einstellungen zu
verandern?

e Wenn eine Verschliisselung meiner
Daten mdglich ist: Ist eine
Verschlisselung meiner Daten
voreingestellt?
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e Missen Teilnehmer bei der
Ubertragung von wichtigen
personenbezogenen Daten selbst aktiv
zustimmen?

e Sind die Privatsphéare-Einstellungen
vorsatzlich so kompliziert prasentiert,
dass Nutzer abgeschreckt werden,
diese zu andern?

Software-Architektur (“Privacy by Design”)

Der Bereich ,Voreinstellungen” ist noch leichter
zu verstehen. Zum anspruchsvolleren Thema
Softwarearchitektur (Systemgestaltung) liste
ich hier nur wenige Anregungen auf. Lassen Sie
sich von einer unabhdangigen Person einmal
Uber das grundsatzliche Datensicherheits- und
Sicherheits-Design des Tools beraten, etwa zu
diesen Fragen:

e Kann das Tool Daten Ende-zu-Ende
verschlisseln, ohne, dass der Tool-
Hersteller einen Generalschlissel
besitzt?

e Kann der Tool-Anbieter trotz Ende-zu-
Ende Verschlisselung erkennen, wer
wem wann geschrieben hat? Dies ist
bei WhatsApp der Fall.

e Wurde das System von Anfang an fir
eine sichere Nutzung konzipiert? Ein
Beispiel dazu ist Wire Pro (Schweiz).

e [stin diesem System ein
Identitatsmissbrauch oder -diebstahl
generell mdglich, und wie leicht ware
dies mdglich?

e Ist der Quellcode des Systems
einsehbar? Wenn ja, hat eine
unabhdngige Organisation diesen
gepraft?

e Wie schwer waren die Auswirkungen
eines kopierten oder gefalschten
Schlissels fur die Sicherheit aller, die
das System nutzen?

Sie haben vielleicht schon einmal Gberlegt, ob
man Webinarsysteme und andere Online-Tools
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nicht durch Technologie sicherer machen kann.
Dies ist moglich, z. B. Uber eine
Datenverschliisselung. Die Einfiihrung von
Verschlisselungstechniken in
Kommunikationstools wird von Verbadnden,
Kultusministerien und Datenschiitzern Zu
Recht gelobt. Wie Edward Snowden mehrfach
betont hat, ermdglicht Verschlisselung sich in
der Realitat vor dem unberechtigten Zugriff
fremder Staaten oder Organisationen zu
schitzen.

Wenn Verschlisselung eine Losung darstellt,
sind dann noch die Sicherheits-Bedenken vieler
Firmen, die sensible Informationen verarbeiten,
berechtigt? Immerhin hat doch sogar ZOOM
Video Communications angekiindigt, eine
Ende-zu-Ende Verschlisselung fiir seine
kommerzielle Version einzufiihren. Leider ist
damit Datensicherheit nicht garantiert, wichtig
ist hier insbesondere die amerikanische
Rechtsprechung. Am 23. Juni 2020 wurde im
Justizausschuss des Senats der Vereinigten
Staaten der ,Lawful Access to Encrypted Data
Act” vorgeschlagen. Im Kern geht es darum,
dass praktisch alle amerikanische IT-
Unternehmen der US-Regierung einen
Generalschlissel fur lhre
Verschlisselungsprodukte zur Verfligung zu
stellen. Bedenken Sie, dass das Interesse von
Auslandsmachten auch der
Wirtschaftsspionage und Machterlangung gilt.

Wenn Sie Vorstandsvorsitzende eines
deutschen Biotech-Unternehmens waren, und
Ihr Kerngeschaft aus Patenten und geistigem
Eigentum bestlinde, wie wiirden Sie auf diese
Nachrichten reagieren? Besonders bei
Auftrédgen in Unternehmen solcher Branchen
sollten wir als Trainer Verstandnis mitbringen:
Hier sind absolut sichere Losungen nétig. Je
mehr wir Uber die Griinde und
Basistechnologien wissen, desto eher wird man
uns dort fur voll nehmen. Vertrauen in die
Trainingsbranche ist auch eine Frage des
digitalen Know-hows in unserem Berufsstand.
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Ganz abgesehen von diesem
Gesetzesvorschlag wird der Begriff Ende-zu-
Ende Verschlisselung oft falsch verstanden.
Viele Menschen denken, dass die Sprach- und
Videodaten einer Videokonferenz durchweg
vom Endgerat der gerade sprechenden Person
bis zu den Endgeraten der gerade zuhdrenden
Personen verschlisselt sei. Dies ist meist nicht
der Fall. Die Daten sind nur zwischen allen
Teilnehmern und dem in der Mitte zwischen
diesen Teilnehmern sitzenden Server
verschlisselt. Eine wirklich sichere
Verschlisselung von Person zu Person ist eine
der herausforderndsten Aufgaben in der IT-
Welt. So bietet - laut Dr.-Ing. Torge Schmidt
von datenschutz nord GmbH - von acht ndher
untersuchten ,Mehr-Personen Online-
Konferenz-Diensten (...) nur WebEx von Cisco
bei entsprechender Konferenzkonfiguration (...)
nachvollziehbar eine effektive Verschliisselung
der Mediendaten zwischen den Endgeréten der
Benutzer ohne Kenntnis vom verwendeten
Schlissel, also eine ,echte” Ende-zu-Ende-
Verschlisselung.” (is.gd/aaM03z) Ahnlich
positiv scheint der Schweizer Dienst WIRE
abzuschneiden, der von Schmidt noch nicht
untersucht worden war.

Fazit

All dies bedeutet fiir Sie folgendes:

e Nur die wenigsten Losungen scheinen
heute vor staatlichem Zugriff geschiitzt

Zu sein.

IT-Anbieter kénnen bei reiner
Transportwegverschliisselung in den
Datenstrom blicken. Dies tun sie
teilweise schon, um diesen an die
verschiedenen Bandbreiten und
Fahigkeiten der teilnehmenden
Endgerate anzupassen.

Sie gehen rein juristisch gesehen
maoglicherweise ein Haftungsrisiko ein,
wenn Sie ein System wie ZOOM,
TEAMS oder AdobeConnect einsetzen,
das in den USA und vielen anderen



Landern der Welt gehostet ist. Der
Einsatz ist legal, wenn Sie im Einzelfall
geprift haben, dass alle gesetzlichen
Vorgaben vom Anbieter erfiillt werden.

e Faktisch am sichersten ware es, einen
ausschlieBlich in der EU gehosteten
Betreiber zu wahlen, der alle
Datenstrome und —bestande
verschlisselt und gleichzeitig selbst
nicht die Schlissel besitzt, um lhre
Unternehmenskommunikation zu
entschlisseln. Solch einen Anbieter
scheint es allerdings in Deutschland
nicht zu geben, dafir aber mit WIRE in
der Schweiz. Die Schweiz ist zwar kein
EU-Land, hat aber ein mit der EU
vergleichbares Datenschutzniveau.

Anbieterliste Videokonferenz-Plattformen (Auswahl)
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Dies wird von deutschen
Datenschutzbeauftragten als
datenschutzrechtlich unbedenklich
eingeschatzt.

Ubersicht Videokonferenz-Plattformen

Weil insbesondere dieser Bereich fiir Online-
Trainings eine Rolle spielt, finden Sie hier fir
Rechtssicherheit und Datenschutz wichtige
Angaben zu Videokonferenz-Plattformen. Da
viele Trainer, die Break-Out-Raume einsetzen,
sich daflir interessieren missen, wo der Sitz
des Unternehmens ist und wo die Server
stehen, finden Sie hier diese Merkmale in einer
Ubersichtstabelle.

Markenname des Produkts

Limited; Irland

GoToTraining)

. . Unternehmen; Break-Out- Hosting in der EU oder in Deutschland als Option *
[!] US-Anbieter mit Hauptsitz Rooms f. mit Aufpreis
Software-als-Service P get- P
Ja EU:Ja WIR HABEN SCHWERE TECHNISCHE SICHERHEITSLUCKEN UND
1 .
AdobeConnect [!] Adobe Inc.; USA PROBLEME MIT ERKENNUNG VON WEBCAMS ERLEBT
. BigBlueButton Inc.; EU: Ja
bigBlueButton USA la Deutschland: Ja DERZEIT KLARE EMPFEHLUNG
Verizon
BlueJeans Meetings Communications Ja EU: Ja
Inc.; USA
Clickmeeting ClickMeeting Sp. z . .
(Fokus: Online-Marketing) 0.0.; Polen Nein EU: Ja
Edudip next edudip GmbH; DE Nein Deutschland: Ja, ausschlieBlich
FastVi H;
FastViewer Instant Meeting D‘?t iewer GmbH; Nein Deutschland: Ja, ausschlieBlich
LogMeln Ireland Nein
GoToMeeting g (nur Sofern Standort von Host und Teilnehmer in Europa: Hosting in der EU.

Metyoo Business Meeting

meetyoo

Room

Communication; DE

i ; EU:
Zweitmarke: Meetgreen th;nferencmg GmbH; | Angefragt U:Ja
MVC Personal-Meeting- MVC Mobile Video Nein Deutschland: Ja, ausschlieRlich

NTT Docomo
(ehemals Arkadin
Deutschland)

NTT Docomo Inc.;
Japan (Dienstleister)

Wichtiger Wiederverkaufer und Service Partner und IT Support Partner fiir groRe
Unternehmen. Vertrieben wird unter anderem die aufgekaufte Losung Arkadin Anywhere,

Cisco WebEx und

inzwischen auch Blueleans von Verizon. AdobeConnect ist derzeit noch auf

der Webseite gelistet, seit Ende 2019 verkauft NTT Docomo in Deutschland das System nicht

mehr aktiv.
socialhub.io maloon GmbH; DE Ja Deutschland: Ja, ausschlieBlich
Spreed STRUKTUR AG; DE Derzeit geplant Deutschland: Ja
Teams [!] Microsoft Inc.; USA Ja, seit Dez ,20 Deutschland: Ja

TeamViewer Blizz

TeamViewer AG; DE

Nein

Deutschland: Ja, ausschlieBlich

Telekom Conferencing &

Deutsche Telekom
AG; DE

Wichtiger Wiederverkaufer fir Cisco und Microsoft. Hosting in der EU z. B. fiir Cisco Produkte

Schweiz

Collaboration (Dienstleister) moglich.
Vitero Vitero GmbH Ja EU: ja
- Performance: VITERO HAT SICH IN LETZTER ZEIT STARK VERBESSERT
WebEx Meetings [!] WebEx; USA Nein EU: Ja DERZEIT EMPFEHLUNG
Wire Pro Wire Swiss GmbH; Nein Schweiz: Ja, ausschlieRlich (Nicht EU)

Alternativ: Hosting auf eigenem Server; Offener Quellcode ,Im Gegensatz
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(Fokus auf Verschliisselung zu Wettbewerbern, wie Microsoft Teams oder Slack, besitzt Wire nicht die
& Sicherheit) Schlissel, um die Unternehmenskommunikation zu entschlisseln.”
vuline netucate systems Ja Deutschland: Ja, ausschlieRlich
GmbH; Schweiz - Performance: WIR HABEN SCHLECHTE ERFAHRUNGEN GEMACHT -
ZOOM Video
ZOOM Meetings [!] Communications; Ja Nein
USA

Jitsi (Gemeinschaftsprojekt), Loopup (Loopup Ltd.), Matrix (New Vector Ltd.), Next Cloud Talk (Nextcloud GmbH),
Weitere Anbieter Rocket.Chat (RocketChat), Swyx (Swyx Solutions GmbH), sicherevideokonferenz.de (Horizon44 GmbH), Tixeo (Tixeo
GmbH), Univado (the new economy group GmbH), whereby (Video Communication Services AS)

Stand: 07.07.2020

*“Hosting in der EU / Deutschland” schlieBt den Zugriff des IT-Losungsanbieters, insbesondere von (ausldandischen) Nachrichtendiensten oder

Drittunternehmen nicht notwendigerweise aus.

2) Datensicherheit versus
Datenschutz

Eingangs wurde die Frage gestellt: Was muss
ich beim Datenschutz beachten? Dazu lautet
eine weitere Antwort: Sie sollten lhre eigene
Datensicherheit und die von Kunden,
Teilnehmern und Partnern beachten.

Einmal ehrlich, wir Trainer sind Technik-Muffel.
Wir wollen einfach gute Trainings machen und
die Teilnehmer weiterbringen. Je digitaler
unsere Welt wird, desto 6fter passieren uns
jedoch gewisse Pannen. Es beginnt schon mit
der Digitalisierung im realen Seminarraum. Vor
kurzem brachte mir die Leiterin eines
Bildungsanbieters einen USB-Stick. ,Den haben
Sie wohl das letzte Mal hier vergessen.” Ich
nahm den Stick und priifte gleich am
Notebook, welche meiner Daten da wohl
einige Wochen im Institut herumgelegen
hatten. Als ich die erste Videodatei ansah
wusste ich: Das ist nicht mein Stick. Die zwolf
Video-Prasentationen I8schte ich sofort durch
Formatieren. Bis heute habe ich die Besitzerin
nicht ausfindig machen kénnen, aber der Stick
liegt nach wie vor als Mahnmal in meiner
Vitrine. Rot und glanzend. Datensicherheit und
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Datenschutz kdnnen wie in diesem Beispiel
Uberlappen.

Zur Datensicherheit gehoren laut Prof. Dr.
Richard Lackes, TU Dortmund
e alle technischen und organisatorischen
MaBnahmen
e zum Schutz von Daten vor
o Verfalschung,
o Zerstbrung
o und unzulassiger Weitergabe
(Schutzziele).

Unter Verfdlschung zahlen wir z. B. vorsatzliche
Manipulation durch Dritte. Hatten Sie schon
einmal einen Virus auf lhrem Geré&t? Dies ist ein
Beispiel fiir Verfalschung von Daten. Viele
Vieren, die auf Ihrem System unbemerkt laufen,
dienen allerdings nicht primar der
Verfalschung von Daten, sondern dem
Ausspahen von Kennworten oder
Verhaltensweisen. Um das Virus bei lhnen zu
installieren, muss ein gut bezahlter
kommerzieller Hackerring allerdings zuerst lhre
Daten verfalschen, also das Virus installieren
und Sicherheitsprozesse blockieren. Dies
geschieht schon lange automatisiert tGber das
Internet und Landesgrenzen hinweg. Gelangen
z.B. Teilnehmerdaten in fremde Hande,
verstoBen Sie gegen wichtige
Sorgfaltspflichten der DSGVO.

Ein Beispiel flr die Kategorie Zerstérung ist ein
Datenverlust. Etwa wenn Ihnen als Trainerin
das Notebook gestohlen wird und der Dieb die
Festplatte I6scht, um das Gerat zu
verramschen. Sie verlieren nicht nur lhre




vielleicht ungesicherten (letzten)
Buchhaltungsdaten, sondern auch ihr
Buchmanuskript, an dem Sie seit drei Monaten
geschrieben haben.

Unzuldssige Weitergabe: Wir Trainer verlieren
gerne USB-Sticks oder SD-Karten. Wenn ein
Teilnehmer eines anderen Kurses den Stick
findet, kann er sich vielleicht lhre strategische
Planung fiir das nachste Jahr ansehen. Hier
geht es also auch um lhre
Geschéaftsgeheimnisse. Wenn Sie zusatzlich
unverschlisselte Vertragsdokumente eines
Kunden auf dem Stick haben, brechen Sie
dadurch ggf. einen Geheimhaltungsvertrag.

Sie sehen, dass Datensicherheit einerseits eine
Voraussetzung fir einen effektiven
Datenschutz sein kann. Datensicherheit ist
jedoch auch eine Voraussetzung fiir den
eigenen geschéftlichen Erfolg, fur effektives
Arbeiten und die reibungslose
Zusammenarbeit mit Kunden und Partnern.
Wie wollen wir als Trainer digitale Trainings
anbieten, wenn uns schon der digitale
Grundschutz fremd ist? Wenn wir im Online-
Training Software-Tools sicher einsetzen
wollen, sollten wir unter anderem

e Hardware physisch vor Diebstahl und
Eingriffen schiitzen,

e unser Betriebssystem und andere
Softwarekomponenten vor Fehlern,
Abstiirzen und versteckten Angreifern
schitzen,

e die Echtheit und Vertrauenswurdigkeit
von Partnern prifen, mit denen wir
virtuell kommunizieren

e und Daten auf eine mdglichst sichere

Art versenden, empfangen und sichern.

Beispiele fiir MaBnahmen des IT-
Grundschutzes

Basics: Kennworte ernst nehmen und
Nutzerrechte beschranken
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e Nutzen Sie fur alle Gerate und Online-
Systeme richtige Kennworte. ,julia87”
ist zwar eine schone Erinnerung an lhre
Tochter, aber kein gutes Kennwort.
Mischen Sie GrofB- und
Kleinschreibung und fligen Sie
Sonderzeichen hinzu. Ansonsten
kdnnen professionelle Angreifer mit
Jorutaler Gewalt” versuchen, durch
hdufige Eingaben ihr zu kurzes
Kennwort Ihres Rechners oder eines
Online-Accounts zu erraten (Brute-
Force-Attack). Eine sichere Alternative
ist ein Passwort-Manager, der lhnen
nicht nur fur die unzahligen
Webdienste sichere Kennworte
generiert, sondern diese auch extrem
sicher verwahrt.

e Horen Sie auf, lhren Windows-Rechner
mit Administrator-Rechten zu nutzen.
Dies macht z. B. automatisierte Cyber-
Attacken sehr einfach. Wenn Sie die
Windows-Taste driicken und danach
.lhre Kon” eingeben, sehen Sie in der
Liste links unten bereits den Eintrag
.Ihre Kontoinformationen”. Ein Klick
darauf zeigt lhnen, ob Sie ein lokales
Konto nutzen.

Mittelstufe: Thema E-Mails, Updated gegen
Malware und Browser

e Starten Sie bei E-Mails, deren Betreff
schon seltsam klingt, eine Web-
Abfrage dazu. Offnen Sie die E-Mail
nicht. Schnell stellt sich heraus, dass
die ,Mahnung von Inkasso — 3899€"
unecht ist und das angebliche
Dokument im Anhang ein Virus
enthalt.

e Schutzen Sie lhr Betriebssystem mit
regelméaBigen Updates.

e Nutzen Sie eine Virensoftware.

Wer von uns halt sich wirklich in jedem Punkt
an diese Basics? Wenn Sie sich jetzt noch mit
dem Thema ,Browsersicherheit” beschaftigen,

Seite 55



werden Sie herausfinden, dass Sie im Web
recherchieren und arbeiten kénnen, ohne dass
andere dabei automatisiert ein Verhaltensprofil
Uber Sie erstellen.

Fortgeschrittene Sicherheit: Verschlisselung,
Datensicherung, fremde Gerate und
Fremdnetze

e Verschlisseln Sie Ihre Festplatten und
fertigen Sie regelmaBig Sicherungen
Ihrer Daten an, die Sie verschlisselt
abspeichern.

Zusatzlich erhéhen Sie die Sicherheit,
wenn Sie grundsétzlich fremden
Geraten und Daten misstrauen, bzw.
diese kritisch Uberprifen, bevor Sie
damit interagieren.

Was fast niemand weiB: In fremden
Wifi-Netzen (geschiitztes oder offenen
WLAN) ist Ihr Gerat, Notebook oder
Handy, bereits Nachbar anderer
Gerate, die alle im gleichen Netzwerk
verbunden sind. Wichtige
Sicherheitsmechanismen greifen ab
jetzt nicht mehr. Eine
Sicherheitsstrategie ist hier z.B. das
Browsen Uber Tunneltechnologien
(VPN).

3) Wie gehe ich mit der
Vorgabe meines Kunden um,
eine ungeeignete Online-
Plattform einzusetzen?

Manchmal bekommen Trainer vom Kunden
vorgegeben, welche Plattform sie zu nutzen
haben. Der Grund dafir ist meist die
kundeninterne Einschdatzung zum Datenschutz.
Was ich selbst und viele andere Trainer in den
Weiterbildungen erleben, reicht von guter
Zusammenarbeit bis hin zu frustrierenden
Situationen. Viele unserer Kunden setzen eine
fur Erwachsenenbildung sinnvolle Plattform
ein, die wir im Training sinnvoll nutzen kdénnen.
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Manchmal st6Bt man als Trainer aber auch nur
auf gefahrliches Halbwissen bei den Kunden.
Wie gehen wir als Trainer mit diesen
Situationen um?

.Bitte schulen Sie auf unserer ungeeigneten
Plattform”

Ein sinngemales Zitat einer Trainerin: ,Mein
Kunde erwartet von mir, dass ich deren
hauseigenes Webinarsystem nutze. Sie hosten
es auf einem eigenen Server. Es ist zu langsam.
Der Ton ist immer wieder abgerissen, Break-
Out-Rooms — Fehlanzeige. Ich hab’ von den
Teilnehmern jetzt 'ne mittelmaBige Bewertung
bekommen.” Weshalb passiert so etwas? Die
Perspektive der Kunden sieht anders aus. So
sagte ein IT-Leiter eines groBen Konzerns zu
mir: ,Wir haben zigtausend Dollar in unser
System investiert. Wenn ein Trainer jetzt
irgendwelche Break-Rooms will, dann geht das
eben nicht.”

Wahrend wir Trainer am liebsten unsere
Lieblings-Webinarsoftware zu jedem Kunden
mitnehmen wirden, haben die meisten
Kunden schon ein eigenes Videokonferenz-
System. Dieses System wurde u. a. mit Blick auf
Funktionsreichtum und Konformitat zu
geltenden Datensicherheits- und -
schutzgesetzen ausgewahlt. Das eingesetzte
Webinarsystem ist zwar moglicherweise kaum
fur die Erwachsenenbildung geeignet, weil es
der Hersteller daflr nie konzipiert hatte. Das ist
allerdings dem Kunden oft nicht klar.

Kundenunternehmen, insbesondere Konzerne,
haben in einigen Fallen schon hohe Summen in
eine Unified Communications Losung von
Cisco oder Microsoft investiert. Diese Losung
deckt immerhin 90% der
Kommunikationsbedirfnisse des Hauses ab.
Dazu gehoren unter anderem IP-Telefonie,
Foren flir Teamarbeit und Dateiaustausch,
Videokonferenzen, Funktionen auch fir
werbliche Massenveranstaltungen und



Sicherheitsmerkmale wie Kommunikations-

Verschlisselung. Fur Ihren Kunden sind auBer

diesen Faktoren dann noch der Datenschutz

und die Datensicherheit wichtig.

Was bedeutet dies fiir Trainingsinstitute oder

Einzeltrainer*innen? Meiner Meinung nach

ergeben sich drei Konsequenzen:

1)

2)

3)

Frih ansprechen und testen

Prifen Sie bei neuen Kunden so friih
wie moglich, welches System dort als
Schulungsplattform, Webinarsystem

oder Lernmanagementsystem (LMS)

vorgeschrieben wird.

Abwagen

Uberlegen Sie sich bei wichtigen
Neukunden zweimal, ob Sie Ihr
Lieblingssystem als Gegenkandidaten
aufstellen. Es zeigt sich inzwischen,
dass es manchmal besser sein kann,
das eigene Trainingsdesign so
umzustellen, dass man ohne Break-
Out-Rooms auskommt. Wenn Sie
Glick haben, hat der Kunde ein
Webinarsystem, das zwar keine Break-
Out-Rooms bietet, dafiir aber eine Art
Nachbildung dieser zulasst.

Vielen Kunden ist nicht bewusst, wie
wichtig bestimmte Funktionen gerade
bei Online-Trainings sein kdnnen. Sie
werden einen unwissenden HR-
Verantwortlichen allerdings nicht in
zwei Satzen dartber belehren kénnen,
dass das hauseigene Webinarsystem
mehr als suboptimal ist. Meistens 16sen
Sie nur Irritation aus.

JJetzt sag ich endlich was”
Ich habe schon erlebt, dass
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Unternehmen die kostenfreie Version
eines Webinarsystems einsetzen, die
gar nicht fir kommerzielle Zwecke
freigegeben ist. Sie werden nun
aufgefordert, irgendwie damit zu
arbeiten. Verwundert horte ich vor
kurzem einen potenziellen Kunden
sagen: ,Wir haben da keine Lizenz flr
die Webinarplattform, aber das ging
auch immer so ganz gut. Kriegen Sie
schon hin.” Hierdurch verletzt |hr
Kunde nicht nur die
Vertragsbedingungen mit dem
Softwarehersteller, sondern verstoBt
auch gegen eine Reihe von
Datenschutzgesetzen. Das
Datenschutzniveau von kostenfreien
Versionen ist namlich oft deutlich
niedriger als fir kommerzielle. ZOOM
Video Communications bietet
beispielsweise ganz bewusst in der
kostenfreien Version keine Ende-zu-
Ende-Verschlisselung. In solch einer
Situation mussen Sie erklaren, warum
Sie rechtliche Bedenken haben und am
besten ein in Europa gehostetes
Webinarsystem fir die
Seminardurchfihrung anbieten. Die
Gebuhr fur die Nutzung tragt anteilig
der Kunde.

Zu Dir oder Zu Mir? Konsequenzen

Auch wenn wir ungern das uns manchmal
unbekannte Webinarsystem oder LMS eines
Kunden nutzen, es gibt einige Vorteile dieser
Variante. Die folgende Tabelle vergleicht die
beiden Situationen am Beispiel eines
Videokonferenzsystems.

Sie nutzen das Webinarsystem des Kunden

Sie nutzen lhr eigenes Webinarsystem

Wer muss Teilnehmer und Trainer einladen bzw. Rechte zur Nutzung als Host vergeben?
Das Unternehmen / HR-Abteilung / Abteilungsleitung

Sie selbst
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Wer ist bei Pannen wahrend der Schulung verantwortlich?

Ein Stlick weit Sie, zusatzlich auch das Unternehmen / HR- Sie selbst
Abteilung / Abteilungsleitung

Kosten fiir die Subskiption der /der Tools ...

... tragt das Unternehmen (lhr Kunde), ohne, dass Sie hierlber Sie werden versuchen, diese Kosten anteilig in

diskutieren mussen. Rechnung zu stellen. Wer zahlt Ihnen jedoch
die Tage im Monat, an denen Sie die
Toolkosten niemand in Rechnung stellen
kénnen?

Wer benétigt einen Auftragsdatenverarbeitungsvertrag mit dem Tool-Hersteller und muss
Datenschutzgesetze einhalten?

Das Unternehmen Sie selbst

Wer wird im Zweifel fiir tool-bedingte Pannen wihrend des Trainings eine schlechtere Evaluation erhalten?
Beispiel dazu: Ein schlecht in-house gehostetes WebEx des Kunden kann ihnen das Training zur Holle
machen.

Sie selbst. Sie kdnnen den negativen Effekt ggf. abschwéachen, Sie selbst
wenn Sie Teilnehmern schon zu Beginn eines Live-Online-

Trainings klarmachen, dass die Qualitat der Verbindung und die

Toolwahl nicht von Ihnen beeinflusst werden konnte.

Wer muss das gesamte Trainingsdesign ggf. umstellen, weil Funktionen wie Break-Out-Rooms bei der vom
Kunden gestellten Lésung nicht verfiigbar sind?

Sie selbst. Sie kdnnen diese Frustration vermeiden, falls Sie schon ~ Kein Umstellungs-Aufwand.
vor Erstellung der Seminardramaturgie (des Ablaufplans) wissen,
welches System eingesetzt wird.

Wer muss den Teilnehmern eine Datenschutzerkldrung zur Verfiigung stellen?
Das Unternehmen Sie selbst.

Wer muss gegen eine gefiihlt ,anonyme Masse” Unterricht halten, weil der Kunde nur ein browserbasiertes
Webinarsystem zur Verfiigung stellt, dass so schwach gehostet ist, dass alle Teilnehmer die eigene Webcam
abschalten miissen?

Sie. Was Sie noch tun kénnen ist, mit der HR-verantwortlichen und  Niemand.
Test-Teilnehmern das Webinarsystem zu testen. Sobald einige

Webcams eingeschaltet sind, wird Ihre Auftraggeberin nur noch

einen stotternden Ton horen. Ist ein Vorabtest nicht moglich,

bitten Sie die HR-Abteilung, zur Not unter einem Vorwand, im

Training dabei zu sein. Spatestens nach einem Training wird dann

vielen klar, wie ungeeignet bestimmte Systeme fiir Trainings sind.

Fazit - Das Sicherheitsgefiihl Ihres Auftraggebers Entscheidungen von Behorden und

wichtiger ist als die Rechtslage Unternehmen nachvollziehen kénnen und

Datenschutz und Datensicherheit sind andererseits bei Diskussionen dariber als

Hauptgriinde fiir viele Kompromisse, die wir als informierter Geschéftspartner auftreten.

Trainer eingehen. Flr unsere Kunden sind die
eltenden Gesetze in diesem Bereich teure . .

9 . Checkliste: Fallen, die es zu

Kopfschmerzverursacher. Egal, wer nun die IT-

Systeme fiir |hr Training bereitstellt, je mehr Sie vermeiden gilt

Uber die rechtlichen Hintergriinde wissen,

desto besser werden sie einerseits
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Der Umgang mit den Online-Werkzeugen
sollte im Online-Training genauso auf
achtsame Art und Weise erfolgen, wie schon
die Auswahl. Die folgenden Fehlerquellen
werden dabei haufig Gbersehen:

Zu 1) Was muss ich beim Datenschutz
beachten?

() Haufig tibersehen Trainer, dass
Grundfesten der DSGVO neben
Datenschutz als Voreinstellung,
Datenminimierung, Zweckbindung und
Begrenzung auch das Recht auf
Vergessenwerden beinhaltet. Wenn Sie
z. B. in Thunderbird oder Outlook
einen E-Mail Verteiler angelegt haben,
um vor oder nach einem Online-
Training alle Teilnehmer mit
Informationen zu versorgen ist die
Umsetzung des Rechtes auf
Vergessenwerden fraglich. Wenn
jemand um L&schung seiner E-Mail
Adresse bittet, mussten Sie alle E-Mail
durchsuchen, um diese Daten aus
Ihrem System zu bekommen. Dies geht
nur fur Einzelfalle. Damit bedeutet
schon das Recht auf Vergessen ein
Abschied von vielem, was wir uns als
Trainer angewdhnt haben: Listen auf
Papier oder in Outlook-Verteilern. Im
Beispielfall ist es besser, Newsletter
Tools einzusetzen. Diese erlauben die
zentrale L&schung von
personenbezogenen Daten.

[:] Es ware eine lllusion, rechtlich
anerkannten Datenschutz fiir faktisch
durchsetzbaren Datenschutz zu halten.
Besonders Bildungstrager der
offentlichen Hand werden noch wie
sicherheitssensitive Branchen der
Privatwirtschaft erkennen, dass die
Losungen vieler IT-Konzerne nur auf
dem Papier, rechtlich, einen Schutz
gegen bestimmte AbhérmaBnahmen
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bieten.

Bekannte Markennamen sind kein
Schutz fir Privatsphare im Online-
Training. Im Bereich der
Datenschutzerkldarungen finden sich
auch bei namhaften IT-Anbietern
Mangel. Stiftung Warentest stellt fir
Microsoft TEAMS nuichtern fest: ,Die
Texte (...) lassen keine ernsthafte
Befassung mit der europaischen
Datenschutzgrundverordnung
(DSGVO) erkennen.” Unter anderem
behautet Dipl. Inf. Mike Kuketz, dass
TEAMS ,User-IDs (z.B. d_cid) in die
Adobe Experience Cloud, an die
Adobe-Tochter Marketo, an Google
Ads und Scorecardresearch” fur
Marketingzwecke weitergiebt. Hierflr
holt Microsoft eine Einwilligung ein.
Kuketz: ,Die Behauptung, dass
»Teams« auch fir sensible Sitzungen
geeignet ist, teile ich nicht.”

Die Annahme, dass Staatsvertrage wie
EU-US Privacy Shield eine faktische
Sicherheitsgarantie sind ist ein
Trugschluss. Einerseits durften sich US-
Unternehmen fiir Privacy-Shield selbst
zertifizieren, andererseits ist in den
USA ist eine Masseniiberwachung laut
dem dort geltenden ,Gesetz zur
Uberwachung in der
Auslandsaufklarung”, FISA, seit Jahren
vorgeschrieben.

Tappen Sie nicht in die Falle, den
faktischen Datenschutz fiir Anbieter zu
Uberschatzen, die sich selbst den
Stempel ,in Europa gehostet” oder
.Server in Europa” verpassen.
Manchmal existiert trotz allem ein
weltweites Servernetzwerk.
Vielversprechend scheint derzeit jeder
Anbieter, der Server ausschlieBlich in
Europa betreibt und ansonsten keine



Verbindung in ein nicht-EU-Land hat,
die sich rechtlich beherrschend
auswirken konnte. Ein interessanter
Anbieter auBerhalb der EU ist Wire, der
unter anderem auf Verschlisselung &
Privacy by Design fokussiert.

Haufig tibersehene Privatsphére-
Themen sind das sich Sichern eines
Auftragsdatenverarbeitungsvertrags
und die Kontaktaufnahme mit
Datenschutzbeauftragten, Betriebs-
oder Personalrat.

Einzeltrainer vergessen manchmal, dass
Betroffene vorab informiert werden
mussen, dass deren personliche Daten
verarbeitet werden. Es scheint
allerdings geradezu illusionar, eine
Seminar-Datenschutzerkldrung ohne
professionelle Hilfsmittel zu erstellen.
Nutzen Sie einen Online-Generator
und anwaltlichen Rat. In der Praxis
sollten Sie gleich zur Anmeldung zum
Kurs informieren, welche
personenbezogenen Daten erhoben
und verarbeitet oder weitergegeben
werden.

Fir manche Handlungen reicht eine
reine Vorabinformation von
Teilnehmer*innen wie durch eine
Datenschutzerklarung nicht aus. Fast
alle aktuellen Tools unterstiitzen Sie
heute dabei, Einwilligungen
einzuholen. So muss man in jedem
gadngigen System heute einen Button
anklicken, bevor der eigene Bildschirm
geteilt wird.

Die negative Wirkung von
mangelhaften Datenschutz-
Voreinstellungen wird haufig
unterschatzt. Benutzer verandern oft
kaum etwas daran. Informieren Sie die
Teilnehmer*innen, wie sie die
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Privatsphare-Einstellungen optimieren
kdnnen.

Zu 2) Datensicherheit versus Datenschutz

() Datensicherheit ist nicht mit

Datenschutz gleichzusetzen.
DatensicherheitsmaBnahmen dienen
aber dem Datenschutz. Einen guten
Uberblick zu Empfehlungen finden Sie
beim BSI unter ,BSI fiir Birger —
Empfehlungen” bzw. im Web unter
is.gd/RN5Xdp.

Eine der groBten Fallen flr Trainer ist
ein Datendesaster, das nicht durch
Hacker oder Softwarefehler, sondern
menschliches Versagen entsteht. Der
Denkfehler, dass das zuhause stehende
Gerat viel sicherer ist als ,in der
Kantine” beruht auf dem Fehlschluss,
dass der eigene Router und
Sicherheitssysteme des Rechners vor
automatisiertem Ausspahen schiitzen.

Die Schutzwirkung von
Verschlisselungstechnologien wird
von uns Trainern zu oft ignoriert oder
stark Uberschatzt. Die meisten
Verschlisselungstechnologien bieten
einen guten Schutz bis sie von
Mathematikern Gberwunden werden.
Manche von groBen Anbietern
verbreiteten Verschlisselungs-
technologien enthalten Hinterttren.
Dies beweist eine Snowden-Enthillung
aus 2013 in der New York Times. Sie
zeigt, dass RSA Security Inc. fir den
Einsatz des Standards ,Dual_EC_DRBG"
nachweislich Geldmittel in zweistelliger
Millionenhéhe vom amerikanischen
Geheimdienst NSA erhalten hatte. Der
Standard erlaubt, verschlisselte Daten
auszuspahen.
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Zu 3) Wie gehe ich mit der Vorgabe meines zu verstoBBen sollten Sie dartber
Kunden um, eine ungeeignete Online-

Plattform einzusetzen?

informieren. Lehnen Sie den Auftrag
ggf. ab, um nicht selbst illegal zu

(] Obwohl Kunden manchmal die
Nutzung von wenig geeigneten
Online-Plattformen fir
TrainingsmaBnahmen vorschreiben,
sollte das Infragestellen der Vorgaben
wohliberlegt sein. Sind beim Kunden
langwierige DSGVO und Feature-
Diskussionen vorausgegangen, kann es
besser sein, das gesamte eigene
Seminardesign dem Tool anzupassen.

(J Kunden, die lhnen vorschreiben,
Systeme illegal zu nutzen oder
offensichtlich gegen geltendes Recht
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handeln. Trainer Gbersehen zum
Beispiel, dass kostenfreie Versionen
von Tools oft keine kommerzielle
Nutzung erlauben.

Generell stellt sich die Frage, welche
langfristigen Perspektiven sich fiir die
Zusammenarbeit mit Kunden ergeben,
die Sie dréngen, Gratisversionen als
Videokonferenzsystem im
kommerziellen Kontext einzusetzen.
Wenn Sie das erste Mal darauf
einsteigen, sitzen Sie schon in der Falle:
.Damals war das doch fur Sie auch kein
Problem.”



